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Resumen

Los resultados que revelan la ejecuciéon de la auditoria a los sistemas de informacion,
optimizan la gestién gerencial en las organizaciones, pues ella propone la ejecucion de planes
de acciones correctivas, acciones estas, que permite fortalecer su sistema de control interno
en estricto apego al mapa estratégico organizacional. La finalidad de esta investigacion es
caracterizar el aporte de la auditoria a los sistemas de informacién, a la gestidon gerencial
de las organizaciones; para el logro de este objetivo, se ejecutd una revision de diversas
fuentes documentales. El tipo de investigacion es documental de nivel descriptivo-explicativo,
considerando en su analisis el modelo de Objetivos de control para sistemas de informacion
y tecnologia relacionada para auditoria y control de sistemas de informacién, y el modelo del
Comité de Organizaciones Patrocinadoras de la Comision Treadway o Marco Integrado de
Control Interno, en lo relativo al sistema de control interno. La investigacion revela, como la
gestidon gerencial adopta los resultados que arroja la auditoria en el area de las tecnologias
de la informacion, asi como la aplicacion oportuna de los planes de accién correctiva, como
fundamento para optimizar los procesos de la organizacion, particularmente los dirigidos al uso
eficiente de los recursos, y al fortalecimiento del sistema de control interno, principalmente lo

relacionado a la mitigacion del riesgo en el entorno tecnolégico.
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AUDITING INFORMATION SYSTEMS AS
A CONTRIBUTION TO MANAGERIAL

ACTIVITY

Abstract
The results revealed from auditing
information systems help optimize
management in organizations since it

proposes plans for corrective actions to
be taken. These actions allow leaders to
strengthen the organization’s internal control
system in strict adherence to its strategy map.
This investigation aims to characterize the
contribution of auditing information systems to
the management of organizations. A review of
several documentary sources was carried out
to achieve this objective. The type of research
is documentary, at a descriptive-explanatory

level, considering in its analysis the model of

N [+D

C3ESTI

LAUDIT DES SYSTEMES D’INFORMATION
COMME CONTRIBUTION A LACTIVITE DE
GESTION

Résumeé

Les résultats qui révélent I'exécution de
laudit aux systémes d’information, optimisent
la gestion managériale dans les organisations,
puisquelle propose lexécution de plans
d’actions correctives, ces actions ce qui
permet de renforcer son systéeme de contrble
interne dans le strict respect de la carte
stratégie organisationnelle. Le but de cette
recherche est de caractériser la contribution
de laudit aux systemes d’information, a la
gestion managériale des organisations; Pour
atteindre cet objectif, une revue de différentes

sources documentaires a été réalisée. Le type

de recherche est un documentaire descriptif-
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Control Objectives for Information and Related
Technology for auditing and controlling
information systems, and the model of the
Committee of Sponsoring Organizations of
the Treadway Commission or Integrated
Internal Control Framework, regarding the
internal control system. The research reveals
how management adopts auditing results
in the area of information technology, as
well as the timely application of corrective
action plans, as a basis for optimizing the
organization’s processes, particularly those
aimed at efficiently use of resources, and the
strengthening internal control systems, mainly
related to risk mitigation in the technological

environment.

Keywords: Internal control; auditing;

information systems; management.

explicatif, considérant dans son analyse le
modéle des objectifs de contrdle pour les
systemes d’information et les technologies
associées pour laudit et le contréle des
systemes d'information, et le modéle du
comité des organisations parrains de la
Commission Treadway o Cadre de contréle
interne intégré, en relation avec le systéme de
contréle interne. Lenquéte révele comment la
direction adopte les résultats de l'audit dans
le domaine des technologies de l'information,
ainsi que l'application en temps opportun des
plans d’actions correctives, comme base pour
optimiser les processus de l'organisation, en
particulier ceux dirigés ['utilisation efficace
des ressources et le renforcement du systeme
de contréle interne, principalement lié a
I'atténuation des risques dans I'environnement

technologique.

Mots clés: contrdle interne; Audit;

systemes d’information; la gestion



Introduccion

Los sistemas de informacién (Sl), representan una oportunidad de singular trascendencia
para que las organizaciones alcancen, ademas de una competitividad sostenida, indicadores
de gestion que reflejan su apego a la efectividad. Hay una creciente expectativa respecto
a su funcionalidad, calidad, seguridad, facilidad de uso y costos. Los entes que la adoptan
generalmente logran ventajas sobre aquellas que no lo hacen, no obstante lo anterior, no podemos
ignorar que los Sl representan a su vez un riesgo apremiante, que requerira de la organizacién
una inversion de recursos importantes, que le permita afrontar los riesgos asociados al uso de

esta tecnologia.

La auditoria a los Sl permite a las organizaciones, alternativas de analisis e investigacion,
donde evalua hechos y evidencias tangibles e intangibles del entorno informatico, expuestas en
el lugar donde se llevaron a cabo las acciones o fuera de ella, y que pudiesen ser catalogadas
incluso como de caracter delictivo; de aqui que, para llevar a término el trabajo de auditoria a
los SI, es imprescindible la experticia, pero igualmente es menester contar con un conjunto de
herramientas, estrategias y acciones que permitan descubrir en los medios informaticos, la
evidencia digital que sustente y verifique las afirmaciones que sobre los hechos que al margen

de la norma se hayan materializado.

A través de un proceso metodico y sistematico, la auditoria a los Sl analiza las evidencias
disponibles, crea hipétesis sobre lo ocurrido, realiza pruebas y define controles, para confirmar
o contradecir esas hipotesis, valiéndose de modelos reconocidos mundialmente, como los que
plantea COSO (Committee of Sponsoring Organisations of the Treadway Commission) y COBIT

(Control Objectives for Information Systems and related Technology) por sus siglas en ingles.

Los resultados que arroja la auditoria a los S| genera insumos a las diferentes instancias
de toma de decisiones de las organizaciones, a objeto que minimicen los riesgos inherentes
y de control, propios de la operatividad informatica, pero también detecta las vulnerabilidades
en los Sl, que son revelados a través de las diferentes pruebas de control incorporados en el

programa de auditoria y, que necesariamente deben ser neutralizadas.
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Este trabajo de investigacion pretende mostrar, con la claridad que refiere la auditoria a los
Sl, los aportes que su ejecucion y resultados dirigen al fortalecimiento del sistema de control

interno (SCI) y por ende al desarrollo de una efectiva gestién gerencial.
Formulacion del problema

En este contexto, es necesario destacar la necesidad de aplicar en todas las fases
de auditoria a los Sl, metodologias y procedimientos especificos, que se conformen como

instrumentos que permitan asegurar la oportunidad y la garantia de calidad de los resultados.

Por lo expuesto anteriormente, el propésito de esta investigacion consiste en exponer
la contribucién de la auditoria a los SI como insumo metodoldgico en la gestién gerencial de
las organizaciones, y como su ejecucion y resultados tributan al fortalecimiento del SCI. Del

planteamiento formulado anteriormente, se derivan las siguientes interrogantes:

+ ¢;Como la auditoria a los Sl se conforma en herramienta de fortalecimiento del SCl e

insumo de la gestion gerencial de las organizaciones?

+ ¢Cuales son los aportes que la auditoria a los Sl entera a la gestion gerencial de las

organizaciones?
Objetivos de la investigacion

Los objetivos de investigacion se enfocan a identificar los aportes de la auditoria a los
sistemas de informacion (Sl) a la gestion gerencial en las organizaciones, considerando los
Modelos COSO y COBIT, como elementos dinamizadores de la gestidon de control; en razén a

lo expuesto se detallan los siguientes objetivos:
a. Objetivo general

Caracterizar los aportes de la auditoria a los sistemas de informacion (Sl) en la gestion

gerencial de las organizaciones.

b. Objetivos especificos
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SESTION 1+D

+ Determinar los aspectos que configuran a la auditoria a los S| como herramienta en

de fortalecimiento del sistema de control interno (SCI) y de la gestion organizacional.

» Identificar los aportes que la auditoria a los Sl revela a la gestidén gerencial de las

organizaciones.
Justificacion de la investigacion

La informacién es uno de los recursos mas importantes para toda organizacion, pues
representa la continuidad de sus operaciones, toda vez que provee el perfil de su ambiente
pasado, actual y futuro. El procesamiento de datos y/o informacion, debe detectar errores u
omisiones en su transformacion, y evitar su destruccion por causas naturales o intencionales,
al efecto la organizacion debe establecer, mantener, actualizar, monitorear, operar y ejecutar los
planes de contingencia paralos Sl, que permita su recuperacién inmediata ante cualquier siniestro
o incidente. La toma de decisiones incorrectas, producto de datos erréneos proporcionados
a los sistemas, trae como consecuencia efectos no deseados, que afecta directamente a la

gestion gerencial y a la organizacion en general.

Para muchos entes, la informacién y la tecnologia que la respalda, representan sus activos
mas valiosos, razdn por la cual la gestidn de los riesgos asociados a las Tl, al igual que el
control a través de los diferente enfoques de auditoria, se abren paso como tarea fundamental
en la gobernabilidad corporativa, dada su capacidad de proporcionar valor agregado al negocio,
equilibrando la relacion entre el riesgo y el retorno de la inversidn, sea cual fuere, y sus procesos;
en la medida que las organizaciones adquieren mayor tamafo, y sus procesos revelan entre
mediana y alta su complejidad, es necesaria una mayor sensibilidad por parte de la gerencia
hacia los esquemas que modelan los sistemas de control, toda vez que su adopcion, reporta
efectividad operativa y organizacional con minima presencia de desperdicio; es entonces donde
la evaluacion y control de los Sl a través de la metodologia que marca la auditoria, se hace mas

evidente.

La presente investigacion, resaltara la importancia de la auditoria a los Sl, y como sus

resultados generan e incorporan valor a la gestién gerencial, pues se detallara como la misma se

pg.236-268

241



242

constituye en insumo primordial para la toma de decisiones, amén de contribuir decididamente

al fortalecimiento del SCI.
Interaccion con el entorno
Control Interno

La estructura social de las organizaciones permite a quienes la conforman, visualizar y
desarrollar areas de especializacion especifica, esta condicion otorga a sus miembros mayor
habilidad y fluidez en el desarrollo de las actividades que ejecutan, pues la organizacién al poseer
los recursos necesarios para crear y formar talento, se anticipa e influye en la diversas demandas
que impone el entorno tanto interno como externo, razén por la cual, las organizaciones deben

mantener activa la gestion del cambio como elemento de innovacion y adaptacion.

Como lo refiere Besley y Brigham (2016), una organizacién responde a alguna necesidad
humana y se constituye en el medio para satisfacerla; factores como la tecnologias, que se
encuentra en constante avance, demandan nuevas necesidades y por ende la creacion de
nuevas organizaciones y la transformacion o cese de las ya existentes. El conocimiento integral
de la organizacién como sistema es fundamental y su comprension permite a los integrantes
conjugar, definir y articular metas, ademas de responsabilidades, cuya orientacion va dirigida a
materializar la ejecucion del plan estratégico organizacional, alineado con los elementos que un
sistema de control Interno (SCI) pone a disposicion para articular y dar fluidez a los procesos,
visto asi, la finalidad de la organizacién citada al inicio se encuentra en armonia con principios

de legalidad, transparencia y eficacia.

Dentro de la organizacion, los gerentes son los llamados a impulsar la creacion de valor
y generar el ambiente acorde, para que los colaboradores que apoyan la gestion lo hagan de
manera proactiva, dinamica, enterando desde su area de desempefio su mejor esfuerzo hacia
la consolidacion de los objetivos particulares y generales, de manera que, estas acciones de la
gerencia no pueden estar aisladas del estimulo que genera las actividades de control interno,
pues la interactividad que manifiestan sus procesos, debe estar sujeta a evaluacion y analisis

permanente, sin que ello implique obstaculo y dilacién de los procesos en ninguna de sus
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fases, lo fundamental es que la tarea de control contribuya a mitigar la presencia de errores y

desviaciones en el logro de las metas previstas.

Un SCI organizacional, se encuentra constituido por diversos elementos, que unidos bajo
una relacion simbidtica, favorecen el desarrollo integral de sus operaciones, impulsando no solo
al logro de los objetivos, sino al resguardo patrimonial, apostando por igual a la continuidad
de la organizacion y su permanencia en el tiempo; estos elementos incluyen planes, métodos,
programas, politicas y procedimientos utilizados para alcanzar el mandato relativo a la mision,
los objetivos y metas institucionales. En este orden, el SCI se constituye en la primera capa de
seguridad y accién que dirige sus esfuerzos hacia la salvaguarda de los recursos, asi como
a prevenir la ocurrencia de actos alejados de la ética, de las normas internas y externas que

aplican para el sector donde la organizacion desarrolle su actividad.

Las areas especializadas de la organizacion responsables de la evaluacion del control
interno, tal como lo refieren Robbins y Coulter (2018), examinan su operatividad y resultados,
valiéndose de la triada representada por las acciones de control, la innovacién y la eficacia;
este control organizacional, no solo comprende el plan de la organizacion, incorpora por igual,
la accion y coordinacion que esta ejecuta, para atender la proteccion y resguardo patrimonial,
actividades que involucra verificar la exactitud y confiabilidad de sus datos, asi como la
integridad de la informacion que genera, todo ello para promover la eficiencia operativa y la
necesaria adhesion a las politicas administrativas prescritas por la direccién; en sentido amplio,
la constitucién del SCI, cuyo disefio, implantacion, ejecucion, adecuacion y monitoreo es en
primer término responsabilidad de las maximas autoridades, en cuya tarea se integran todos

los cuadros gerenciales y demas integrantes de la organizacién

Las areas de control, evaluacién y auditoria, como lo sefala el Instituto de Auditores
Internos-IIA (2017b), no tienen responsabilidad directa sobre el SCI, pero son los evaluadores
del mismo, y sobre la base de la evaluacién pueden determinar: la naturaleza, el alcance y
la oportunidad de los procedimientos de auditoria que aplican durante la revision integral de
una organizacion. En este orden, estas areas de control y evaluacion pasan de simplemente

tratar y analizar los datos, a cuestionarse la razonabilidad y certeza de los mismos. Previo a su
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evaluacion, el area responsable debe comprender la estructura del SCI, esto le permite planear
su evaluacion y determinar los examenes a aplicar, todo ello con el fin de obtener evidencia

suficiente y razonable, que respalden adecuadamente las opiniones relativas a ese control.

La metodologia de control basica que aplican las organizaciones para atender sus
procesos, se enfocan a la ejecucion de controles de caracter preventivo y correctivo. Los
controles preventivos, sefiala Hellriegel, Jackson y Slocum (2017), son acciones incorporadas a
los procesos que tienen por objeto reducir la posibilidad de ocurrencia de un evento no deseado
y, en razon a ello, minimizar la ejecucion de medidas correctivas; de la misma forma, el plan de
evaluacion de esta metodologia, incluye el examen del SCI a través de auditorias recurrentes,
las cuales pueden ser programadas, o basicamente responden a algun tipo de contingencia.
Esta evaluacion al SCI dirige su analisis, tal como lo refiere el Instituto de Auditores Internos-
[IA (2017a), al examen de los controles fundamentales, implantados por la organizacion y que
le permitira alcanzar sus objetivos, dirigidos entre otros: al gobierno corporativo, a la gestion
de riesgos, al establecimiento y monitoreo de controles preventivos y correctivos, que también
abarca la cultura y el comportamiento organizacional. En este orden, para cada caso o situacion,
el sistema o procedimiento debe prever la posibilidad de practicar un control o analisis de lo
que esta sucediendo y, en caso de encontrar debilidades, inconsistencias, desvios o errores,
obtener la explicacion logica del por qué esos hechos ocurrieron y, finalmente, tratar de adoptar

las medidas que apliquen de acuerdo a las circunstancias.

Ahora bien, los modelos de negocio en la actualidad demandan mayor dependencia
tecnoldgica, asi como el apego a exigentes obligaciones de tipo regulatorio, integrando a su
vez, un mayor analisis al entorno globalizado ademas de otros desafios, aspectos estos que
impulsan a que cualquier SCI que adopte la organizacion, sea agil y versatil ante la segura
ocurrencia de cambios; de alli que la visidon se enfoca a las mejores practicas de aplicacion
universal en materia de control interno, que para el caso objeto de investigacion, se considero el
modelo incorporado en el Informe del “Committee of Sponsoring Organisations of the Treadway

Commission” conocido como Informe COSO.
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El Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO por sus
siglas en inglés), para el afio 1992 presento su primera propuesta del Marco Integrado de Control
Interno, donde integra de manera referencial, el disefio, implementacion y gestion del control
interno, asi como su metodologia de auto-evaluacién transformandose en muy corto tiempo en
un modelo de control de aceptacion mundial, tal como lo refiere Mantilla (2018); para esa fecha,
el Comité planteaba como objetivo, establecer un nuevo marco conceptual que integrase los
diversos conceptos y definiciones empleadas en el area del control interno, sostiene COSO
(2017), posteriormente, considerando los constantes y dinamicos cambios que aplican a la
generalidad de las organizaciones, asi como la irrupcion de la tecnologias, particularmente las
TI, el Comité emitié en mayo de 2013 una version actualizada, que se adapta, tanto a la situacién
de evolucion como a la coyuntura de cambio, permitiendo que las organizaciones adecuen y
mantengan eficientemente los sistemas de control interno en armonia con los procesos de
adaptacion que demanda el entorno, asi como, al cumplimiento de los objetivos estratégicos, a
la mitigacion de los riesgos a niveles admisibles, y al apoyo constante a la gestion gerencial y

toma de decisiones, en apoyo al gobierno corporativo.

Este Marco Integrado de Control Interno, tal como lo sefiala COSO (2017), ha enfocado
la atencion hacia el mejoramiento del control interno y efectividad gerencial, pero también,
responde a las exigencias de la sociedad en general, que continuamente demanda un manejo
transparente de los recursos publicos o privados, exigencia esta generada por la ocurrencia de
multiples casos de fraude de alta notoriedad, dado el numero de personas y organizaciones

victimas de estos eventos de estafa y engano.

El sistema de control interno definido debe permitir a la organizacién gestionar sus
procesos, siendo esta una actividad que incorpora tareas y acciones continuas, todas
ejecutadas con estricto apego a su plan estratégico, asi como al acatamiento de las normas
legales y sublegales que apliquen, procurando afianzar el cumplimiento de sus metas y objetivos,
asegurar la proteccion patrimonial, garantizar la obtencion de resultados favorables tanto para
los miembros de la organizacion, como para sus partes interesadas. El Marco Integrado de

Control Interno expuesto por COSO (2017), refiere que las organizaciones adoptan dentro de
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su plan estratégico, una mision, vision y metas, en absoluta armonia con los objetivos que
pretenden lograr y, formulan programas de diversa indole para ejecutarlos siempre en términos
de efectividad; asimismo, establecen objetivos para el ente como un todo, o los dirigen a
actividades especificas dentro de la organizacion sin perder el origen y sentido sistémico de la
estrategia; aunque muchos de los objetivos son especificos de una organizacion en particular,

muchos de ellos son ampliamente compartidos.

En este orden, tenemos que los objetivos comunes presentes en la mayoria de las
organizaciones, se refieren alograry mantener el éxito organizacional, reportando oportunamente
a las partes interesadas, captando y reteniendo empleados motivados y competentes, mantener

y potenciar su imagen corporativa, asi como cumplir con las leyes y regulaciones que le asistan.

Ahora bien, tal como lo refiere COSO (2017), el Marco Integrado de Control Interno
incorpora cinco componentes, que le permite apoyar a la organizacion en sus esfuerzos por
lograr los objetivos establecidos en sus planes estratégicos, estos componentes corresponden
a: el ambiente de control, la evaluacion de riesgos, las actividades de control, las acciones de
informacién y comunicacion, y las actividades de seguimiento y monitoreo. Estos componentes
son relevantes para la organizacion como un todo, extendiéndose a sucursales, agencias
o divisiones, en el supuesto que el ente cuente con esas figuras dentro de su estructura
organizativa; este marco integral de control, guia y apoya por igual a la administracion, a la
direccién, a los empleados, a los accionistas y demas grupos de interés que interactian con
la organizacion, ofreciendo y concientizando sobre los beneficios de contar con un sistema de

control interno efectivo.

Actualmente, COSO es representado como un cubo, en el cual el ambiente de control
se ubica en la parte superior, para dar la idea que el compromiso con el control interno debe
emerger del nivel superior, toda vez, que la alta direccion como responsable del SCI en primera
instancia, deben propiciar un ambiente ideal para el funcionamiento éptimo del sistema. En esta
version de COSO, los cinco componentes se asocian con una serie de diecisiete principios, y
éstos a su vez, se relacionan con setenta y ocho puntos de interés que fungen como indicadores

de cumplimiento.
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La definicion de los principios se convierte, tal como lo sefiala COSO (2017), en la
manera mas clara de formalizar los conceptos fundamentales que se encuentran presentes
en el documento inicial. Por consiguiente, los cinco componentes funcionales y los principios
correspondientes son obligatorios, pero los puntos de interés no lo son, esto permite a cada
organizacion visualizar, cuales de estos puntos se adecuan a su operatividad y funcionalidad
y descartar aquellos que no son adecuados o relevantes, pudiendo identificar y considerar
incluso, otros puntos de interés atendiendo a sus propias particularidades; esta flexibilidad de
accion refleja la versatilidad y adaptabilidad del modelo. En la figura 1, que se incorpora a
continuacion, se detalla la integracién de los componentes, con los objetivos y la estructura de

la entidad.

P

EVALUACION DEL RIESGO

FUMNCION

DIISIGM

ACTIVIDADES DE CONTROL

UMNIDAD OPERATIVA

ENTIDAD

INFORMACION ¥ COMUNICACION

ESTRUCTURA DE LA ENTIDAD

ACTIVIDADES DE MONITOREO

COMPONENTES

Figura 1. Cubo Informe COSO: Relacioén entre componentes integrados
Fuente: COSO (2013)

Dentro de este contexto, COSO (2017), advierte que los sistemas de control interno se
encuentran influenciados por una variedad de factores internos y externos, que incluye los

antecedentes de la organizacion, sus valores, su entorno de mercado y competencia, asi como
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su marco regulatorio; por consiguiente, sus esquemas operativos, procesos y estructuras
guian a los miembros de la organizacion en todos los niveles orientando y fortaleciendo sus
responsabilidades, influyendo asertivamente en la toma de decisiones; de la misma manera,
crea y genera la disciplina, conducta y cultura organizacional adecuada al tipo de negocio,
define y apoya la evaluacion de riesgos y su mitigacién, aspectos que en conjunto impulsan el
logro de los objetivos, mejora el desempefio del control, promueve el uso las tecnologias de la

informacién, y da fluidez a las actividades de seguimiento y monitoreo.

El SCI, brinda una constante y fluida retroalimentacion sobre el funcionamiento de la
organizacién, minimizado la ocurrencia de eventos imprevistos, tal como lo sefiala COSO (2017);
entre las ventajas mas caracteristicas del control interno, se encuentran la capacidad de cumplir
con las demandas de acceso al mercado bursatil, innovando e impulsando la gestion de capital
y el crecimiento econodmico; tal acceso, por supuesto, conlleva las responsabilidades que se
derivan de la emisién de informes oportunos y confiables, que son dirigidos a accionistas,
acreedores, proveedores de capital, reguladores y grupos de interés, con los que organizacion

mantiene relaciones contractuales e/o impositivas.

Entre otros beneficios que otorga la adopcién de un SCI efectivo, incluyen: la generacion
reportes confiables, que respaldan la toma de decisiones de la gerencia y juntas directivas,
en asuntos que van desde, los analisis de costos, la fijacién de precios de productos, analisis
de riesgos, produccién y analisis de mercado, investigacion y desarrollo hasta inversion de
capital, entre otros; asimismo impulsa desde lo operativo y administrativo, la adopcion de
mecanismos consistentes para procesar transacciones, respaldar la calidad de la informacion
y la efectividad de los sistemas de informacién, proporciona un mantenimiento oportuno de
registros, que incluye la integridad continua de datos; por tanto, el SCI reporta mayor eficiencia
en las funciones y procesos, estimula la capacidad y confianza para comunicar con precision el
desempefio comercial con socios comerciales y clientes, lo que deriva en un continuo respaldo

hacia la gestion empresarial.

Ahorabien, ya bajo el enfoque de evaluacion del SCI, este se conforma como el proceso que

ejecuta un area independiente (dentro de la estructura organizativa), o a través de profesionales
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externos, en el cual determinan la idoneidad, seguridad, proteccion, eficacia, eficiencia y
economia en la aplicacion del control interno en la organizacion, definiendo y atendiendo las
debilidades del SCI. El SCI es un proceso dinamico, interactivo e integral, por lo tanto este no
se constituye como un proceso lineal en el que uno de los componentes afecta sélo al siguiente,
este se conforma como un proceso integrado en el cual, los componentes y sus resultados

impactan directamente en cualquiera de las partes, de alli su vision sistémica.
Gerencia y sistemas de informacion

La irrupcion tecnolégica y los cambios acelerados a los que esta expuesto el entorno
organizacional, afectan como lo senala Leon y Vera (2017), los habitos y conducta de sus
integrantes, con implicaciones directas en la gestion empresarial, esta accion permite la
apertura a novedosos modelos y férmulas, que de aplicarse de manera diligente, permite en
gran medida, solucionar y dar respuestas a los diversos problemas cuya causa son las propias
tecnologias, si se considera que los procesos integrados a los Sl, incorporan por igual al ser

humano, bien sea como innovador, desarrollador, administrador o usuario.

El engranaje que mueve y articula la actividad gerencial con las acciones de control
fija pautas, como lo refiere Besley y Brigham (2016), que permean a todos sus procesos
operativos, gestionando la mejora y perfeccionamiento organizacional conforme a sus
objetivos, en asociacion con las TI como elemento dinamizador de la gestion gerencial; es asi
como los sistemas de informacién (Sl) se conforman como un elemento clave no solo para
mejorar la productividad y favorecer de manera sistémica a sus grupos de interés, sino obtener
oportunamente los insumos necesarios para tomar las mejores decisiones, todo ello de la
mano con el SCI. La tecnologia, sefiala Drucker (2014), incorpora un concepto de control para
mantener el equilibrio entre los fines y los medios, entre el rendimiento y el esfuerzo, asimismo
senala que el proceso de automatizacién, requiere que aquello que se considere importante
se concrete anticipadamente y que se emplee como un elemento ya definido, aspectos que le
enteraran dinamismo y agilidad a los procesos; este aporte de Drucker desde su cosmovision,
refleja una fusion intrinseca entre la tecnologia como automatizacion y el control asociado a sus

procesos, como insumos fundamentales para el éxito de la gestion gerencial.
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Un SI para que cumpla con el objetivo de brindar apoyo a las actividades de una
organizacion, tal como lo sefiala Cohen y Asin (2018), requiere la integracion de diversos
elementos y métodos, que como un todo, impulse su gestidn; asimismo al referirse a la TI,
sefalan que este concepto incorpora todas aquellas tecnologias que tributan y dan soporte a la
construccion y operacion de los Sl, encontrandose agrupadas en hardware, software, medios
de almacenamiento y sistemas de comunicaciones. Estas tecnologias forman la infraestructura
tecnologica de la empresa, que provee una plataforma sobre la cual la organizacion soporta y

opera los multiples y complejos procesos de los Sl.

Los procesos de negocios que involucran los Sl, corresponden, como indica Laudon y
Laudon (2016), al conjunto de tareas y operaciones relacionadas de manera légica, que las
organizaciones desarrollan con el tiempo para producir resultados productivos y con alto grado
de efectividad, aspectos que ineludiblemente se asocian a los esquemas basicos que exponen
los SCI; al respecto, es importante resaltar que los Sl favorecen estos procesos, respaldando
areas medulares para la organizacion y generando fluidez en las operaciones, al tiempo que
apoya las actividades ejecutadas por las distintas unidades de trabajo como lo son, contabilidad,

finanzas, planificacion, operaciones, logistica, mercadeo y ventas, gestion humana, ente otras.

Es asi como la informacion y los sistemas que la sustentan, se configuran como uno de los
recursos mas valiosos de las organizaciones, siendo un desafio importante el manejo acertado
de sus recursos de informacion para beneficiar no solo a la entidad, sino a los grupos de interés,
cuya asociacion estrecha y transparente fortalece el gobierno corporativo y la permanencia en

el tiempo de la organizacion.

Es evidente que los sistemas de informacién en las organizaciones han pasado de ser
medios para automatizar los procesos operativos, a fuente vital de informacion que nutre el
proceso de toma de decisiones de los distintos niveles gerenciales, evolucionado hacia un
cumulo de instrumentos e insumos que, de ser adecuadamente dirigidas, proveen ventajas en
todos los ambitos a la organizacion. En razén a ello, es mas frecuente el uso de las Tl para
apoyar y automatizar las actividades de una organizacién; esto implica la necesidad, que tanto el

personal técnico y gerencial conciban la sinergia que las tecnologias de informacién producen,
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acciéon que permitira abonar un campo fértil para que el area gerencial impulse soluciones con

base en las TI.

La operatividad y ventajas que otorgan los Sl se encuentran expuestos a escenarios de
vulnerabilidad y riesgo, que deben mitigarse con estrategias de control que alejen aquellos
factores que alteran y debilitan las estrategias de negocio de la organizacion, y por ende la
apartan sensiblemente de sus objetivos. Por esta razén, la actividad de control a través de las

auditoria a los Sl representa un objetivo de importancia critica en las organizaciones.
Auditoria de sistemas de informacion

Establecer mecanismos que permitan minimizar los riesgos en los Sl es una tarea dificil
y costosa, sobre todo cuando se carece, por ejemplo, de experiencia para definir el perfil de la
funcién auditoradentro de laestructura organizativa, contar conlosinsumos y recursos financieros
para captar el talento humano formado para el area, o cuando se dificulta contextualizar los
niveles de responsabilidad adecuado; no obstante a ello, existen organizaciones que ya tienen
implementada su funcién de control hacia los Sl, gestién que favorece atender oportuna y
efectivamente cualquier incidente en toda la red y, siendo que esta, continuamente demanda

operatividad y resultados en linea.

El enfoque de control dirigido a los Sl a través de la auditoria, se desarrolla en primer
término, visualizando la informacién necesaria para dar soporte a los procesos estratégicos
y/o de negocio y en segundo lugar, considerando a la informacién como el resultado de la
aplicacion integrada de recursos relacionados con los Sl, los cuales son administrados bajos

los protocolos que exige los procesos de TI.

Bajo este escenario, un adecuado control de los recursos de los Sl es fundamental para
mejorar la calidad de los productos y servicios brindados por el area de Tl, lo que se reflejara
en mejoras en los procesos que respalda, asi como en el nivel de seguridad y reserva con el
cual se trabaja, elevando su capacidad para satisfacer los objetivos definidos en la estructura

de control interno de la organizacién, como parte de su plan estratégico.
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Visto este marco de referencia, la operatividad de los S| conlleva al establecimiento de
mecanismos, que permiten el examen y evaluacion de sus procesos, por unidades de trabajo
ajenas a las areas que administran y ejecutan las operaciones informaticas, es alli donde
surge la vision objetiva que respalda un programa de auditoria dirigida a los Sl. El propésito
fundamental de esta auditoria, como lo sostiene Kegerreis, Schiller y Davis (2019), se encuentra
dirigida a la evaluacién de los Sl, en cuanto a su sinceridad, a su operatividad y, a la gestion
de procesamiento de datos, de igual manera, a la verificacién de la emision oportuna de
informacién fisica y digital, asi como a la definicion de roles y cumplimiento de las funciones de

administradores y usuarios involucrados con los servicios que proporcionan los Sl.

La auditoria de sistemas, tal como lo refiere Tejada (2020), incorpora una serie etapas
y/o procedimientos a seguir, que permitira examinar, verificar y obtener criterios que seran
considerados en las recomendaciones que debe adoptar la empresa, estas recomendaciones
influiran en la mejora de sus procesos (ver ejemplo de Programa de Auditoria a los Sl en la

Figura 2).

La estructura basica de un programa de auditoria al area de Sl propone como lo sefala
ISACA (2018), un marco de acciéon donde se evaluan los criterios de informacion, entre ellos
los referidos a la seguridad y calidad, se auditan los recursos que comprenden la tecnologia de
informacion, es decir hardware, software, talento humano, instalaciones y accesos, seguridad de
la informacion, riesgo y vulnerabilidades, servicios contratados, como datacenter, conectividad,
redundancia, respaldo y nube, entre otros, y finalmente se realiza una evaluacion considerando

la relacion procesos-organizacion.
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Figura 2. Programa basico de auditoria a los Sistemas de Informacion.

Al igual que el modelo COSO para el SCI, el COBIT se conforma como un modelo para
auditar la gestién y control de los sistemas de informacién y tecnologia, orientado a todas
las areas de una entidad, es decir, administradores TI, usuarios y por supuesto, los auditores
involucrados en el proceso, contribuyendo a las buenas practicas que aplican para esta
area de la auditoria, cuyos fundamentos fueron considerados para la presenta investigacion.
COBIT representada por sus siglas en inglés, significa Objetivos de Control para Tecnologia
de Informacion y Tecnologias relacionadas (Control Objectives for Information Systems and
related Technology-COBIT). EI modelo es el resultado de una investigaciéon multidisciplinaria
en temas de Auditoria y Sistemas de Informacion, desarrollada por expertos de varios paises,
patrocinada por ISACA (Information Systems Audit and Control Association), asociacion
independiente de caracter internacional, sin animo de lucro, que apoya y patrocina el desarrollo
de metodologias y certificaciones, para la realizacion de actividades de auditoria y control en

sistemas de informacion.
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La estructura del modelo COBIT exhibe un contexto de accidn, que incorpora la evaluacion
de los criterios de informacion, como seguridad y calidad, se auditan los recursos que integran
las Tl, entre ellas el talento humano, instalaciones e infraestructura, se examinan y analizan
los riesgos asociados, sistemas, respaldo, planes de contingencia entre otros, y finalmente se
realiza una evaluacion a detalle relativa a los procesos recurrentes y extraordinarios ejecutados

por la organizacion.

La asistencia y adecuada guia que otorga COBIT, tal como lo refiere ISACA (2018),
permite no solo el desarrollo de politicas claras y de buenas practicas para control de Tl a
través de las empresas, sino que constantemente se actualiza y adecua con otros estandares,
razon que ha convertido COBIT en el integrador de las mejores practicas aplicadas a las Tl
(gerencia, control y auditoria), asi como el modelo referencial de gobierno Tl, que coadyuva
a entender y gestionar los riesgos y beneficios asociados a los Sl. En este orden, COBIT
define sus actividades Tl, considerando los expuesto por ISACA (2018), en un modelo genérico
de procesos organizados basicamente en cuatro propiedades. Estas propiedades o dominios
como también le llaman, corresponde a: planear y organizar, adquirir e implementar, entregar
y dar soporte y, monitorear y evaluar, estos dominios se comparan a las areas habituales de Tl

referentes a: planear, construir, ejecutar y monitorear.

El modelo de control interno definido por COSO y su adecuacion a las exigencias
tecnoldgicas del entorno, permite su alineacion con los extremos previstos por COBIT; la
figura 3, simbolizada por un cubo, muestra como los cinco componentes del modelo COSO
representados por las capas horizontales del cubo, interactuan con las premisas de control de
COBIT que inicia con el dominio del gobierno Tl corporativo (Evaluar, Orientar y Supervisar) y
culminan con el dominio de gestion dirigido a Supervisar, Evaluar y Valorar, permitiendo que
cada una de las capas verticales del cubo, ejecute el proceso interactivo con los componentes

del modelo COSO, dicha interaccion sucede de manera individual e integral.
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Controles de Tl que deben considerarse en todo el Marco de Gobierno
Corporativoe para soportar la Calidad e Integridad de la Informacién

Areas de Control COBIT - Procesos Habilitadores
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Competencia de las cinco capas del marco COSO
necesarias para lograr un programa integrado de control

Figura 3. Interaccién Modelo COSO y Mapeo COBIT. Adaptacién del Autor.
Fuente: Montafio, Combita y De La Hoz (2017)

Es asi como el marco de trabajo de COBIT, tal como lo refiere ISACA (2018), provee un
modelo de procesos de caracter referencial, asi como una mirada comun, para que todos dentro
de la organizacion conciban y gestionen lo referente a las Tl; de igual manera, este marco
brinda un esquema de trabajo que permite la medicion y monitoreo del desempefio de las TI,
comunicandose por igual con los proveedores de servicios y usuarios, e integrando las mejores
practicas gerenciales, en un modelo de procesos que promueve por igual el empoderamiento y
el sentido de pertenencia, como insumos para modelar los perfiles de responsabilidades dentro

de la organizacion.
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La triada conformada por el SCI, las Tl y la auditoria a los Sl constituyen elementos
fundamentales en la gestion gerencial, de alli que el presente articulo se fundamenta
tedricamente en los criterios expuestos por los Modelo COSO en todo lo referente al SCl y al

COBIT, en cuanto a la gestion Tl como insumo fundamental en proceso de auditoria a los Sl.
Materiales y Metodos
Disefio y Tipo de Investigaciéon

La investigacion realizada corresponde a un estudio no experimental de tipo documental la
misma se sustenta en los estudios e investigaciones ya realizados en auditoria de sistemas de
informacion y en los disefios e implementacion de sistemas de control interno en organizaciones,
fortaleciendo en consecuencia, los diversos criterios de pertinencia, exhaustividad y actualidad

gue se manejan en estas disciplinas, y que son relativos a la gestion gerencial.

En este contexto, para la recoleccion, seleccion y analisis de documentos se formularon y
aplicaron criterios para evaluar la informacion y sus fuentes, por tanto, su analisis cumplié con
criterios de exactitud, pertinencia y relevancia, objetividad, alcance, exhaustividad y actualidad,
actividad que permitid la obtencién de resultados coherentes de su estudio e interpretacion,
aspectos que conllevo al investigador a determinar la asociacion entre la gestion gerencial y los

resultados de la auditoria a los Sl, conforme a los Modelos COSO y COBIT.

El considerar los criterios expuestos, pues determiné la necesidad de informacion y
contenido, conocer con mas detalle las fuentes y ponderar su utilidad, seleccionar los recursos
obtenidos bajo caracteristicas de relevancia, descartar otros, y consecuentemente aprovechar la
informacién en la medida en que aporto valor agregado a esta investigacion; una de los atributos
de aplicar objetivamente estos criterios, tiene que ver con el control que limita no desbordarse
de informacién y contenido. Ello permitioé al investigador, disponer de espacio importante para
la obtencidn de resultados, el desarrollo de ideas novedosas y soluciones adecuadas, como las
que se proponen. La metodologia aplicada, se ejecuto a través de la revision bibliograficas que
incluyo un mapeo conceptual, se definié igualmente el alcance de la revision y se desarrollo

un proceso estructurado de busqueda y analisis; para su transcripcién, se empled una matriz
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de registro de datos, donde se caracterizaron los autores por tema y relevancia de los aportes,
asi como su relacion con el tema objeto de investigacion, tipo de documento analizado (libro,
articulo, tesis, trabajo especial de grado, revista), medio de acceso (fisico, digital), fecha de

publicacion, idioma y paginas de ubicacion de los aportes para su localizacién expedita.

El nivel de estudio, de acuerdo con los objetivos planteados en la presente investigacion, es
del tipo descriptivo, por cuanto se busco sefalar sistematicamente las relaciones de asociacion
que se presentan entre aspectos basicos del control interno, las auditorias y los sistemas de

informacion, que tributan sus teorias a la gestion gerencial.

Ahora bien, los hallazgos se compararon con las distintas posiciones planteadas en el
Fundamento Tedrico, que expone de manera integral como la interaccion de los SCI, los SI
y la auditoria a este ultimo, conforman la vision sistémica de control, que mitigara los riesgos
inherentes a la operatividad a través de las plataformas Tl. Se parte de esta mirada para
caracterizar los aportes que se derivan del ejercicio del control, a través de la auditoria a los Sl,

a la gestidn gerencial de las organizaciones.
Analisis de la informacién

El proceso de seleccion y analisis de la informacion documental incorpora un proceso
de discriminacion, que involucra separar material mediante eleccion o descarte. Para ello se
empled la dinamica que brinda el indice bibliografico, pues esta permite vincular la fuente con
la investigaciéon de manera obijetiva, valorarla, segregarla y relacionarla con los objetivos de
investigacion y descartar aquella que no cumple con los criterios ya definidos. Esta metodologia
permitié analizar las diferencias y semejanzas de los postulados planteados, asi como una
vision clara sobre la naturaleza del problema, en cuanto a sus origenes, sus implicaciones, su

funcionamiento y el consecuente efecto.
Resultados y discusion

Las organizaciones se enfrentan a rapidos cambios tecnoldgicos, aumentando la

complejidad de los datos que procesan y enfrentando una amenaza creciente de seguridad en
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las SI, todo lo cual estan elevando el perfil de riesgo de Tl para el negocio, las organizaciones solo
podra tener la confianza en propuestas y desarrollos digitales de avanzada, si esta tecnologia
garantiza la integridad y reserva de sus datos, la resiliencia integrada en sus sistemas, el control
y evaluacién de sus operaciones y, la seguridad de que lo digital fortalecera los proyectos de

transformacion y desarrollo que emprenda la entidad.

Los controles dirigidos al area TlI, incluyen actividades de control sobre la infraestructura
tecnoldgica, gestidén de seguridad y procura, desarrollo y mantenimiento de tecnologia, estas se
dirigen a todas las areas Tl que incluye aplicaciones de S| en un mainframe, al cliente/servidor,
computadoras de escritorio, informatica de usuario final, computadoras portatiles y entornos
de dispositivos mdviles, incluida la tecnologia operativa, como sistemas de control de planta o
fabricacion robdtica. El alcance y rigor de las actividades de control variaran para cada uno de
estas tecnologias, dependiendo de varios factores, como su complejidad y el riesgo inherente
asociado. Es importante resaltar que las actividades de control dirigidas a las transacciones y
operatividad de los SI, deben incorporar alternativas que incluyan por igual acciones y accesos

tanto de caracter manual como automatizado.

Los Sl requieren de una infraestructura en la cual operar, desde comunicacién y redes para
vincular tecnologias entre si, asi como la necesaria interfaz con toda la organizacion, asimismo,
recursos informaticos para operar las aplicaciones y por supuesto, energia para alimentar esa
tecnologia; la infraestructura tecnolégica puede ser compleja, estas complejidades presentan
riesgos que deben analizarse y tratarse; considerando la diversidad de cambios tanto en la
oferta como en el uso de la tecnologia, la organizacidn necesita seguir estos cambios, asi como
evaluar por medio de la auditoria y responder a través de la gestion gerencial a los nuevos

riesgos que trae consigo.

El principal proposito y el mayor aporte de la auditoria a los Sl es conformarse como
herramienta de fortalecimiento del SCI y de la gestion organizacional, asimismo, contribuir
como insumo necesario para la toma de decisiones gerenciales, pues sus resultados proveen
la mayor cantidad de informacion relevante, suficiente y competente en un tiempo oportuno.

La metodologia aplicada en el desarrollo de este tipo de auditoria a los Sl, bajo la aplicacion
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de los modelos ya citados (COSO y COBIT), incorpora elementos de alta calidad y extrema
objetividad, con escasa presencia de sesgo y desviacion, estadisticamente hablando, sin
elementos distractores como la analogia, el prejuicio, la transferencia, la familiaridad, por lo
que los componentes asociados al riesgo e incertidumbre fueron sujeto de evaluacion, tratados
y procesados como informacion relevante, lo que implica la obtenciéon de unos resultados
trasparentes e integros, lo que convierte a la auditoria a los Sl, como insumo vital y convincente

para la toma de decisiones y para la gestion gerencial.

El ejercicio de la auditoria en particular la referida a los Sl, realizadas bajo la metodologia
que incorpora las buenas practicas que expone los modelos COSO y COBIT, contribuyen
al cambio y adecuacién en los sistemas de gestion gerencial. Es decir, estas practicas han
dispuesto un control de caracter adaptativo y de reforma, pues sus caracteristicas principales
abordan los aportes que tributan sus resultados a la organizacion, pues orienta a esta ultima,
sobre el tipo de informacion que debe ser recibida, como procesarla, analizarla o interpretarla,

todo ello con la finalidad de lograr una toma de decision.

La necesidad de desarrollar una estrategia que conduzca al éxito, que incorpore por igual
la gestion gerencial y la toma de decisiones oportunas, es en la actualidad una de las mayores
preocupaciones del entorno organizacional; enfocandose en la realidad de un problema, existe el
riesgo de que este, sea demasiado amplio o complejo para que pueda definirse con precision; en
muchas ocasiones, la informacion que, se presume, provee de datos necesarios para concretar
un solucion, esta en si misma expuesta al riesgo inherente y por lo tanto sujeta a error; ademas,
siempre sera posible recoger mas informacion, ampliando las expectativas de analisis. Algunas
veces la incertidumbre puede nunca ser entendida claramente y, en muchas ocasiones, puede
no ser observada. Pero la mayor incognita en cualquier situacion relacionada con una decisiéon
0 un giro gerencial, no estriba solo en la persona que la ha tomado, adicionalmente hay que

sumarle los insumos que aprecio para ejecutarla.

Considerando la oportunidad en la obtencion de los resultados de la auditoria a los Sl y
la demanda de acciones gerenciales y toma de decisiones, interviene un elemento de caracter

cuantitativo que se convierte en un factor limitante, pues algunas decisiones y ajustes poseen
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caracteristica de inmediatez. De alli la necesidad que la organizacién cuente adicionalmente
con esquemas de controles preventivos y correctivos que no necesariamente sean detectados
a través de un analisis minucioso como el que conlleva la auditoria, ademas de la adopcion de
un SCI consistente con el tipo y tamafio de la organizacién, permitiria que estas decisiones de
bajo y mediano impacto sean gestionadas y ejecutas sin mayor dilacion. Es por tal razén, que
es importante recibir la mayor cantidad posible de informacion proporcionada por los Sl, para

que se pueda realizar una toma decision y una gestidon gerencial adecuada y a tiempo.

De acuerdo con Robbins, Decenzo y Coulter (2017), la toma de decisiones, establece una
diferenciacion entre los elementos asociados a las decisiones programadas o de rutina y las no
programadas; el primero de los casos, refleja la ruta mas expedita para gestionar problemas
bien estructurados, en contraste al tratamiento a aplicar cuando los problemas no estan lo
suficientemente razonados, lo que conlleva a considerar la toma de decisiones no programas,
situacién promueve la ejecucion de soluciones particulares y poco ortodoxas. En razén a lo
expuesto se desprende, que existen diversos tipos de decisiones, las cuales dependeran como
lo refieren Koontz y Weihrich y Cannice (2017), del nivel y responsabilidad de la persona que
las esta tomando, ubicandolas segun los niveles de organizacion, asi como por la naturaleza

y complejidad de los problemas.

En consecuencia y tomando en consideracion lo expuesto por los autores arriba
mencionados, se puede inferir, que la gestidbn gerencial y el proceso la toma de decisiones
asociado, es unatarea criticay contradictoria, pero en definitiva, importante para el funcionamiento
de las organizaciones, es asi, como la toma de decisiones responde a un concepto de procesos,
que integra de manera racional el esfuerzo de las personas comprometidas con la gestion
y, la decisién no solo para organizar las metas, sino para evaluar los logros y su alcance;
esto implica que el proceso requiere de un soporte oportuno que les oriente a tomar la mejor
decision, para ello, se debe conocer la realidad de la situacion econémica de la organizacion
en tiempo real, disponer de volumenes importantes de informacion, alternativas para minimizar
tanto los riesgos inherentes como de control, y es alli, donde entra como respaldo e impulso, la

auditoria en términos integrales.
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El volumen de informacion accesible para la organizacion presenta tanto oportunidades
COMO riesgos, un mayor acceso a la informacién puede mejorar el control interno, pero por otro
lado, un mayor volumen de informacion y datos con altos niveles de especificidad, puede crear
riesgos adicionales asociados a la actividad operacional causados por ineficiencia relacionada
a la sobrecarga de datos; riesgos de cumplimiento asociado con las leyes y reglamentos sobre
proteccidon de datos, retencion; y privacidad y riesgos de seguridad derivados de la naturaleza
de los datos almacenados, estos aspectos no son ignorados por el equipo de auditoria y se

integran de manera iterativa en los programas de evaluacion.

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los resultados de la auditoria a los Sl, agrega valor a la gestion y a
informacién, en primer término controla y monitorea los procesos Tl, en segundo término
orienta la gestion gerencial y suministra datos y variables con presencia minima de error para
la toma de decisiones, y finalmente propone las medidas correctivas a la administracién activa
a través de planes de accion que deben ser ejecutados por estos ultimos. La caracterizacion
de los aportes que la auditoria a los Sl revela a la gestidon gerencial de las organizaciones,

considerando los atributos asociados a su ejecucién vienen dados por:

» Disponibilidad: se refiere que la informacidén generada por la auditoria, estara disponible
cuando y donde sea requerida por los procesos del negocio, asimismo compete a que
las pruebas o simulaciones practicadas, no son invasivas, considerando la proteccion

de los recursos y las capacidades necesarias asociadas.

+ La mitigacion del riesgo: se refiere a la revelacion suficiente que genera el trabajo de
auditoria en cuanto a los elementos que distorsionan e inciden negativamente en el
logro de los objetivos estratégicos, en cuanto a la gestidon de las Tl como plataforma

para los Sl.

» Costo y eficiencia: consiste en que la informacion resultante de la auditoria, se generé

con el 6ptimo (mas productivo y econdémico) uso de los recursos.

» Confiabilidad: la informacion generada por la auditoria proporciona datos e insumos
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apropiados, convenientes y convincentes para que la toma de decisiones y la gestion

gerencial asociada.

* Reserva de la informacion: se refiere a la proteccion de informacion sensitiva contra
revelacidén no autorizada, el tratamiento de los datos se manejan con muy altos niveles

de confidencialidad.

» La efectividad de la informacion enterada: los resultados de la auditoria incorporan
informacién relevante y pertinente a los procesos del negocio, proporcionandole data

a la gerencia de forma oportuna, clara, precisa, consistente y utilizable.

* Integridad y norepudio de lainformacion: esta relacionada con la precision, la suficiencia,
revelacion, validez y probidad de la informacion resultante, el no repudio viene dado en
razdn al examen sobre datos generados desde su origen y sobre evidencias de primer

grado.

* Anadlisis de cumplimiento: tiene que ver con los niveles de apego a leyes, reglamentos
y acuerdos contractuales a los cuales esta sujeto la entidad, es decir, criterios o reglas
de negocios de caracter general o impuestas externamente, asi como a las politicas

internas o de caracter particular.

+ Planes de accion correctiva: constituye un elemento relevante, resultante del examen
practicado, cuyas caracteristicas son definidas por el area de auditoria, asi como su
controly monitoreo, mientras que su disefio, articulacidn y ejecucion son responsabilidad

exclusiva del auditado.

La naturaleza y el alcance de los requisitos de informacion, la complejidad y el volumen de
informacién, y la dependencia de partes externas afecta el rango de exigencia de los Sl, incluido
el alcance de la tecnologia implementada. No obstante el nivel de exigencia, los Sl representan
la informacién de extremo a extremo del procesamiento de transacciones y datos, actividad
que permiten a la entidad recopilar, almacenar, categorizar y resumir la informacién consistente,

a través de los procesos relevantes, ya sea manual, automatizado o una combinacion de
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ambos. Los sistemas de informacion desarrollados con procesos integrados habilitados por la
tecnologia proporcionan oportunidades para mejorar la eficiencia, velocidad y accesibilidad de

la informacion a los usuarios, sean estos internos o externos.

Ademas, dichos sistemas de informacion pueden mejorar el control interno sobre la
seguridad y riesgos de privacidad asociados con la informacion obtenida y generada por la
organizacion; estas mejoras incluyen Sl disefiados e implementados para restringir el acceso a
la informacion, exclusivamente para aquellos que lo necesitan, asi como reducir el numero de
puntos de acceso, mejorar la efectividad en cuanto a la mitigacién de los riesgos asociados con
la seguridad y la privacidad de la informacion. Por lo tanto, la verdadera mision de la auditoria a

los Sl es ayudar a mejorar el estado de los controles internos en la organizacion.

Es cierto que esto se logra evaluando e informado los resultados, pero esta accién no
aportan ningun valor en si mismo; proporcionan valor solo cuando se resuelven los problemas
detectados en el SCI. Esto representa una diferencia importante que debe recordarse al
momento de la ejecucion de la auditoria, pero mas alla de ello, se encuentra la receptividad
y adopcion de los resultados por parte de la gerencia, pues esto permite el fin Ultimo de la
auditoria, que no es otro que optimizar la gestion y sus efectos, bajo principios de oportunidad,

calidad, seguridad, transparencia, en resumen, efectividad.
Conclusiones

Mantener la calidad de la informacion es necesario para un sistema de control interno
efectivo, particularmente con el volumen actual de datos y la dependencia de sistemas sofisticados
y automatizados de informacion. La capacidad de generar informacién de calidad comienza con
la calidad de los datos obtenidos. Datos inexactos o incompletos, y la informacién derivada de
dichos datos, podria dar lugar a juicios, estimaciones u otros errores potencialmente erroneos
paras las decisiones de gestion. La calidad de la informacién depende si ella garantiza su:
accesibilidad, integridad, actualidad, proteccion, retencién, suficiencia, no repudio, oportunidad

validez, y verificacion.
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Estos requerimientos puede ser un desafio cuando la gerencia depende de la comunicacion
habilitada por la tecnologia en tiempo real. El control interno dirigido a la retencion de informacion,
a la atencion a los desafios que imponen los avances tecnoldgicos, incluida la comunicacion
y tecnologias de colaborativas, utilizadas para soportar otros componentes de auditoria que

tributan al logro de los objetivos de la entidad.

La auditoria en términos integrales, tiene y seguira teniendo siempre como objeto, contribuir
ala permanencia y fortalecimiento de los proyectos empresariales e institucionales, convencidos
de que se dispone de una herramienta eficiente y util, afianzada en las buenas practicas que
aplican para el area (modelos COSO y COBIT), transformado estas buenas practicas en una
exitosa estrategia de crecimiento que impulsa la adaptacién decidida y creciente de los entornos

de control, a los permanentes cambios del entorno.

Los cuadros gerenciales, en diversas ocasiones, maniobran con un denso volumen de
informacién muchas veces con datos sombrios, que en nada contribuyen a una efectiva gestion
gerencial, requiriendo informacion adicional enfocada en proyecciones, tendencias, indicadores,
simulaciones y otros tipos de estudios prospectivos que si bien permiten tener una vision a
mediano y largo plazo, no les genera insumos suficientes para la gestion gerencial inmediata,

ni para la toma decisiones expeditas.

La gestion gerencial y la toma de decisiones en conjunto, se valen de los resultados de la
auditoria, para sumar no solo valor agregado a las operaciones que ejecuta la administracion
activa, sino para incorporar elementos que sustenten los planes estratégicos organizacionales;
los S| apoyados por las recomendaciones y planes de accidén correctiva que se derivan de
las auditorias y de los controles preventivos y correctivos, orientan sus acciones a generar
informacién oportuna, veraz y sincera, mediando entre el origen de los datos y su contenido,
asi como con la plataforma Tl que respalda y dinamiza sus procesos, a los fines de mantener
al limite la exposicién al riesgo; de alli que, la auditoria dirigida a los Sl lejos de conformarse
como elemento perturbador de la gestién gerencial, adopta su papel real y original de asesor y

orientador hacia las mejoras practicas de control asociadas a las ciencias gerenciales.
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Tomar las decisiones correctas y, en ultima instancia, impulsar un crecimiento rentable
requiere un enfoque renovado en la adquisicion de habilidades relevantes y mejor gestion
gerencial. Siempre que estén alineados con la estrategia general de la organizacioén, la gerencia
puede dar los primeros pasos presentado proyectos factibles que generen la confianza suficiente
para afrontar la actualizacion y renovacion digital, que impone el entorno en su constante avance.
La confianza que revelan los resultados de las auditorias a los SI combinada con una nueva
actitud ante el riesgo, permite a las organizaciones liberar su potencial y dirigir sus operaciones

considerando a la auditoria y a la gestidon de riesgos como parte de la dinamica empresarial.

Los informes de auditoria deben transmitir informacion precisa y clara, pues de esta manera
las observaciones o problemas son entendidos y la gerencia responsable puede reaccionar
ante ello. Una buena auditoria bien ejecutada es una pérdida de tiempo y dinero si la gerencia
no implementa planes de accion efectivos para abordar los problemas y riesgos relacionados
e identificados. La administracion generalmente no quiere leer sobre el proceso de auditoria
que fue seguido para deducir que algo andaba mal. Ellos quieren saber qué estaba mal, que lo
origino, la consecuencia potencial, y lo que hay que hacer al respecto. La auditoria debe generar
un informe con una visién holistica, en esa medida las acciones gerenciales que se ejecuten a

proposito de sus resultados tendran caracteristica importante de objetividad y efectividad.

La gestion gerencial, se sirve de los procesos y resultados de la gestion contralora
ejecutada a través de las auditorias al area de los SlI, pues estas actividades de control respaldan
la integridad, precision y disponibilidad de las TI, al servicio del fortalecimiento del SCI y del

desarrollo evaluativo de la gestion a través de la practica de la auditoria a los SI.
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Resumen

El articulo esta referido al Liderazgo, bajo una vertiente de la etimologia polifacética desde
una vision conceptual de los distintos autores que la fundamentan. Para ello, se realiza una
descripcion de los origenes de la terminologia Liderazgo, asi como su naturaleza, el ambito
donde se desenvuelve y la episteme de su etimologia. También se revisara, lo desemejante
entre distintos tedricos que la emergen bajo su enfoque cientifico y a su vez los seguidores que
la difunden en las Ciencias Administrativas y Sociales. Su propésito, es conocer la etimologia
polifacética del liderazgo, asi como, observar lo desemejante de la teoria de los rasgos del lider
y describir los diferentes escenarios en la que se utiliza este término con las diversas disciplinas.
El disefio de la investigacion fue direccionada hacia la revision bibliografica, ademas el tipo de
informacioén recogida fue de orden cualitativo, tomando los aportes tedéricos de autores que han
publicado libros y articulos cientificos. Se utilizdé el método de la teoria fundamentada, tomando
sus tres procedimientos: el método de comparacion, la codificacién y las anotaciones, las
cuales sirvieron en la construccion de la categorizacidn y sus cédigos a través de una unidad
hermenéutica. Los resultados y conclusiones de esta indagacion, suministraron informaciones
sobre como discernir las bases epistemologicas del Liderazgo, encontrandose la existencia de
una variedad de etimologias polifacéticas, lo cual se diferenciaron las categorias vinculantes con
cada uno de los autores, buscandole de esta manera el intelecto que garantice su concepcién

bajo el entendimiento del lector.

Palabras Clave: Liderazgo; Rasgos; Etimologia; Polifacética



