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RESUMEN

Gleysa A. Mufioz M. Servidor de control domotico. Universidad de Los Andes.
Tutor: Francisco J. Viloria. M. abril 2020

Este trabajo est& enfocado en el disefio e implementacion de un sistema de control
dom@tico basado en un software de codigo abierto que proporciona la integracion
de diferentes sistemas y tecnologias de dispositivos de automatizacion del entorno
mediante el uso simultaneo de la electricidad, la electrénica, la informatica y las
telecomunicaciones, garantizando asi un nivel de automatismo que le permite al
usuario el control o monitorizacion de su entorno de forma facil y segura. El sistema
de control domoético a implementar usa una plataforma de software/hardware
basada en PHP, MySQL, JavaScript, HTML5, CSS3 y lenguaje basado en C++; asi
como el uso de sensores, actuadores y microprocesadores, en los que el médulo de
adquisicion de datos opera de manera inaldmbrica, por lo que el sistema monitorea
de manera remota diversas variables de interés a través de la tecnologia WIFI. Para
este tipo de comunicacion, se utilizé el protocolo TCP/IP, una interfaz grafica que
actia como cliente y los microprocesadores, que actian como cliente/servidor.
Finalmente, el procesamiento, control, almacenamiento y presentacion de la
informacion de las variables analdgicas y digitales se presenta de una manera
sencilla, intuitiva y natural con elementos visuales como indicadores y gréaficas a
traves de la interfaz de usuario creada.

Descriptores: Servidor, domética, WIFI, software, interfaz.
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INTRODUCCION

Un entorno domaético es aquel que incorpora mecanismos de automatizacion
que son capaces de comunicarse entre ellos y con los usuarios a través de un sistema
de control que coordina y controla todos los dispositivos electrénicos con el fin de
mejorar la calidad de vida de los usuarios, aumentar su seguridad, reducir el trabajo

doméstico, racionalizar los diferentes consumos y optimizar los recursos [1].

Asi pues, este proyecto surge a partir de la problematica actual de generar
ambientes domoticos que permitan la integracion de diferentes dispositivos
tecnoldgicos con diferentes protocolos de comunicacion a través de un sistema que

agrupe dichos dispositivos y permita relacionarlos entre si.

La presente investigacion aborda como principal propoésito el disefio e
implementacién de un entorno de control para la integracién de los diferentes
elementos que conforman un sistema domotico, el cual consiste en un software de
codigo abierto que permite el control de actuadores y monitorizacion de sensores
mediante una plataforma de software/hardware basada en PHP, MySQL,
JavaScript, HTML5, CSS3, SQL, lenguajes basados en C, microcontroladores,
entre otros dispositivos electronicos. El presente trabajo de grado se encuentra

estructurado de la siguiente manera:

En el Capitulo | se proporciona una amplia descripcion de la situacion objeto
de estudio, planteando asi el problema de investigacion, sus objetivos y respectiva
justificacion.

Adicionalmente, el Capitulo Il estd basado en el aspecto preliminar de
efectuar una revision bibliografica del estado del arte de los sistemas domoticos,
ademas de establecer las bases conceptuales de un sistema que integre diferentes
tipos de sensores y actuadores, asi como los mecanismos y protocolos de
comunicacion a usarse entre la central domotica y los sensores y actuadores que

forman parte del entorno.



El Capitulo Il proporciona una descripcion detallada del proceso de
desarrollo del sistema domotico empleando un modelo de metodologia que define
los criterios necesarios para el disefio del sistema, el cual consiste en un proceso
secuencial constituido por un conjunto de etapas que establecen el orden de las fases
del proceso de desarrollo del sistema software/hardware del entorno domoético, asi

como su implementacion y pruebas.

Seguidamente, el Capitulo IV detalla la implementacion del sistema
domotico, facilitando una descripcion sobre el manejo y uso de la interfaz de
usuario para la monitorizaciéon de sensores y control de actuadores asociados al

entorno domatico que se desea automatizar.



CAPITULO I:
EL PROBLEMA DE INVESTIGACION

A continuacion, se presentara una amplia descripcion de la situacion objeto de
estudio de la presente investigacion, la cual consiste en el planteamiento del

problema de investigacion, sus objetivos y su respectiva justificacion.

1.1 PLANTEAMIENTO DEL PROBLEMA

El avance de las nuevas tecnologias de la informacion y las comunicaciones,
asi como el continuo desarrollo tecnoldgico de los circuitos integrados y la
electronica, han permitido contar en la actualidad con una diversidad de
dispositivos novedosos y de bajo costo, cuyas caracteristicas permiten su uso como
herramientas eficientes en una amplia gama de aplicaciones, lo cual ha posibilitado
a las personas mejorar efectivamente su calidad de vida y a partir de estas nuevas
tecnologias ha surgido el concepto del internet de las cosas [2]. El “Internet de las
Cosas” puede definirse como una tecnologia conformada por un conjunto de
“cosas” o dispositivos conectados a internet e interrelacionados entre si, que envian
0 reciben datos para analizarlos o actuar en base a ellos [3]. El internet de las cosas
es una tecnologia que pretende consolidarse como una de las mas revolucionarias,
con mayor proyeccién y que cambiara al planetay el estilo de vida de sus habitantes

mediante la creacion de ambientes domaticos o casas inteligentes [4].

Una casa inteligente o un entono domético es aquel que incorpora la
integracion de distintas tecnologias mediante el uso simultaneo de la electronica, la
informatica y las telecomunicaciones, lo cual permite un control inteligente del
entorno, proporcionando de esta manera un nivel de automatismo que le permite al

usuario el control o monitorizacion de su entorno de forma facil y segura [5].

Ahora bien, se estima que en 2020 haya 12,8 mil millones de dispositivos
conectados a la red y que en edificios de uso no residencial haya cerca de 8 mil

millones de dispositivos conectados [6], esto sugiere una necesidad real de la



integracion de los mismos a traves de un sistema de control domotico que agrupe

todos estos dispositivos y que le facilite al usuario la interaccidn con su entorno.

Hoy en dia es posible generar ambientes inteligentes construidos alrededor
de dispositivos basados en el Internet de las Cosas, en tecnologias alambricas e
inalambricas, asi como dispositivos electronicos disponibles comercialmente, no
obstante, el modo en que estos dispositivos se relacionan, comunican e interactdan
entre si, su facilidad de uso, su controlabilidad y flexibilidad son problematicas que
no se han resuelto completamente y sobre las cuales muchas empresas actualmente
se encuentran trabajando, razén que ha dificultado la distribucion de ambientes
inteligentes en el mercado. Cada vez es mayor la cantidad de dispositivos
electronicos que tenemos a nuestro alrededor y a pesar de que todos ellos estan
disefiados para mejorar el estilo de vida y proporcionar un mayor nivel de confort,
comunmente no disponen de un lenguaje comdn o una forma sencilla de
comunicarse entre si. Lo cual provoca una necesidad real de comunicar unos con

otros para facilitar su uso y aplicacion [7].

Asi mismo, otra problematica que presentan los ambientes inteligentes es
la falta de una interfaz de usuario que sea amigable, comdn e intuitiva. Esto se debe
a que las soluciones actualmente disponibles en el mercado estan disefiadas como
aplicaciones cerradas, las cuales s6lo conectan un pequefio nimero de dispositivos
y son de propiedad de una empresa, por lo que el usuario debe pagar altos costos
por el uso de estas interfaces que finalmente no interconectan diferentes tecnologias
para controlar su entorno y la mayoria de veces, resultan ser poco intuitivas y

dificiles de utilizar.

Por lo que, la problematica presentada por los ambientes dométicos consiste
en la ausencia de soluciones integrales, existencia de equipos de dificil manejo,
dificultades para el mantenimiento y demas elementos propios de un mercado
dirigido desde la oferta y que se muestra poco sensible a los deseos de los usuarios
[8]. En virtud de ello, cada dia se hace méas importante la creacion de plataformas o
sistemas de control domético que permitan una solucién a estas dificultades,
logrando asi la integracion de estos diferentes dispositivos y sus correspondientes

tecnologias.



Para abordar la problematica planteada, en el presente trabajo de grado se
propone el disefio e implementacion de un sistema de Control domético basado en
un software que hace uso de los lenguajes de cddigo abierto PHP, MySQL,
JavaScript, HTML5, CSS3 y lenguaje C, el cual permitird la integracion de los
diferentes sistemas y tecnologias de los dispositivos de automatizacién que
componen el sistema domatico, permitiendo ser gestionado a través de una interfaz

de usuario amigable e intuitiva.

1.2 OBJETIVOS
A continuacion, se expondran los objetivos formulados en la presente

investigacion para abordar la problematica anteriormente planteada:
OBJETIVO GENERAL

Disefar e implementar un entorno de control para integrar los diferentes elementos

que conforman un sistema domético.
OBJETIVOS ESPECIFICOS

e Revision bibliografica del estado del arte de los sistemas domoticos.

e Establecer las bases conceptuales de un sistema que integre diferentes tipos
de sensores y actuadores.

e Establecer los mecanismos de comunicacion a usarse entre la central
domotica, los sensores y actuadores.

e Diseflar una interfaz de usuario basada en PHP, MySQL, JavaScript,
HTML5 y CSS3.

e Implementar una plataforma software/hardware que permita el monitoreo

de sensores y el control de actuadores.

1.3 JUSTIFICACION

La dom@tica cada dia tiene mas auge y aungue las personas todavia no estan
arraigadas a los beneficios que ofrecen los sistemas de control domoticos, es un

hecho que en un futuro cercano la domética estara instalada en cualquier vivienda



0 entorno debido a que pretende mejorar la calidad de vida de sus habitantes y
ampliar sus posibilidades de comunicacion, automatizando procesos domésticos e
intercomunicando tanto estos procesos como los residentes del hogar o entorno

entre si 'y con el exterior [8].

Un servidor de control domotico representa grandes ventajas de seguridad,
confort, automatizacion, ahorro y gestion energética del entorno. Estas ventajas se
deben a que los servidores de control domoticos gestionan dispositivos electrénicos,

cuyo control contribuye al ahorro energético, ahorro de agua y gas [5].

Los sistemas dométicos que representan ventajas en gestion de la energia ya
que administran inteligentemente la iluminacion, la climatizacion, el riego, el
encendido y apagados de los electrodomesticos, entre otros dispositivos eléctricos,
permitiendo el mejor aprovechamiento de los recursos naturales [9]. Por lo tanto,
con un servidor dom@tico, el encendido y apagado de los dispositivos o elementos
que conforman el entorno puede ser programado, lo que permite ahorrar en el
consumo de los mismo. Es posible garantizar que todas las luces del entorno estén
apagadas y que la temperatura de referencia de la climatizacion esté en modo ahorro
cuando no haya nadie presente en el ambiente inteligente. Lo cual, sin duda, tiene
efectos muy positivos en la economia y contribuye ahorro energético y al cuidado
del ambiente [10]. Por otro lado, un sistema de control domoético puede aportar
importantes ventajas de seguridad al entorno, como lo es la deteccion de incendios,
la deteccion de fugas de gas, monitorizacion a distancia de cémaras de
videovigilancia, gestién de alarmas de seguridad, simulacién de presencia a traves

del apagado y encendido de luces a distancia, entre otros beneficios de seguridad.

Ahora bien, los sistemas de control domético también pueden aportar
grandes beneficios en términos de comunicacién entre el entorno y el usuario,
pudiendo este ultimo interactuar en todo momento con el entorno en cualquier
ocasion y en cualquier lugar. EI empleo de un sistema domdético facilita sin lugar a
dudas, las tareas y actividades a realizarse en el entorno automatizado, lo que
permite una gran comodidad a la hora de ejecutar acciones desde la interfaz de
usuario del servidor. Esto quiere decir que la manera mas agradable y confortable
de gestionar el hogar es automatizando la mayor cantidad posible de elementos o



dispositivos. Por lo tanto, encontramos una gran variedad de beneficios como lo

establece Redolfi:

Entre ellos, tenemos el ahorro energético, el confort, la seguridad, la continua
intercomunicacion y la asistencia a personas enfermas. En el ahorro de la
energia, la domética nos permite consumir la potencia eléctrica de forma
eficiente e inteligente. En el confort podemos controlar la iluminacion, la
temperatura, incluso apagar o encender los electrodomésticos de manera
automatizada, como también interactuar con ellos. Por el lado de la seguridad,
nos permite una rapida deteccién de problemas e intrusos, reduciendo el
tiempo de respuesta de los servicios de emergencia. También tenemos la
posibilidad de simular nuestra presencia. En lo que respecta a la comunicacion
y el entretenimiento, podemos acceder desde nuestra a casa al universo de la
informacion, y desde cualquier lugar del mundo a la informacion de nuestra

casa, gracias a Internet [11].

Por las razones ya expuestas, los sistemas de control dométicos son cada
vez mas requeridos en la actualidad debido a la busqueda de seguridad y control de
una diversidad de dispositivos o variables en un entorno. La Facultad de Ingenieria
ha desarrollado gran cantidad de proyectos relacionados con fos sistemas de control
dom@tico, no obstante, todos son proyectos aislados de automatizacion que intentan
resolver un problema a la vez. Algunos de estos proyectos estan relacionados con
el consumo eléctrico, con el control de iluminacién, el manejo remoto de cdmaras,
el manejo remoto de dispositivos usando RF, Bluetooth, XBee e Ethernet. Debido
a gque han sido proyectos independientes es muy dificil su integracion. Previamente
Jefferson NUfiez hizo un intento para alcanzar este objetivo al desarrollar un sistema
que permite integrar diversos tipos de sensores, sin embargo, la problemética aun

no ha sido resuelta.



CAPITULO II:
MARCO TEORICO

En este apartado se efectuara el estudio del estado del arte en el cual se
expondran las soluciones méas destacadas que pueden encontrarse en previas
investigaciones, asi como los conceptos y las tecnologias mas relevantes que son

requeridas para el disefio e implementacion del sistema domadtico.

2.1 ANTECEDENTES DE LA INVESTIGACION

Horro, M. (2008). En su trabajo de grado para obtener el titulo de Ingeniero
Telematico, titulado “Programa en Java de un entorno de control para un sistema
domotico” en la Universidad Carlos III de Madrid, persigue desarrollar e
implementar una aplicacién que permita controlar y visualizar el estado de todos
los componentes que forman parte de un sistema domotico para la infraestructura
de la empresa Ergodomus S.L. En su investigacion Horro empleé modulos de
control desarrollados por la empresa y sus respectivos protocolos de comunicacion,
entre los cuales, principalmente utiliz6 comunicaciones via puerto serial. Por
ultimo, Horro consiguid satisfacer las expectativas de la empresa pudiendo facilitar

enormemente la gestion y monitorizacion de la misma [12].

Duréan, A. (2009). En su tesis de Grado para obtener el titulo de Ingeniero
Industrial, titulada “Instalacion Domoética de una vivienda unifamiliar”.
Desarrollada en la Universidad Pontificia Comillas, Madrid, se plantea como
objetivo principal la instalacion de un sistema de Control domotico en una vivienda,
con lo cual empled una metodologia en la que efectuaba un estudio comparativo de
los diferentes sistemas domoticos actuales, distribuidos y centralizados.
Posteriormente realizo un analisis de los componentes necesarios de toda aplicacion
dom@tica y sus costes, asi como la estructura fisica y logica y el modelo de gestion
0 arquitectura a aplicar en el sistema de control domético. Finalmente, Duran

obtuvo los datos necesarios para la implementacion del sistema de control y



establecié la ventaja existente en instalar el sistema en una vivienda que se

encuentra en fase de construccion [13].

Nufiez, J. (2014). En su trabajo de grado titulado “Diserio e implementacion
de un entorno de control para un sistema domdtico” para optar por el titulo de
Ingeniero electricista en la Universidad de Los Andes, implementd una solucion
viable para la automatizacion de cargas en el hogar creando una red que permitid
controlar diversos dispositivos mediante una interfaz de control domotico. Los
entornos de monitoreo y control que se desarrollaron en esta tesis estaban basados
en software libre, al igual que los de la presente investigacién. Nufiez utilizo
lenguajes de programacion de paginas web y Visual Basic. Sin embargo, el
protocolo de comunicacion empleado para el desarrollo del entorno domotico
fueron los protocolos industriales RS232 y RS485, cuyo medio de comunicacion es
el cable de par trenzado tipo UTP con conexion RJ45, de manera que el sistema de
control domaético implementado utilizaba una adquisicion de datos alambrica. Por
ultimo, Nufiez obtuvo muy buenos resultados en la implementacion de la
comunicacion serial y en la creacion de la red 485, proporcionando una solucion de

implementacién para un sistema domotico con redes cableadas [14].

J. Quinde, J. Israel, B. Zhingre y P. Buele (2015) en su tesis titulada “Disefio
de software para el control y monitoreo domaético en una minicomputadora basado
en protocolo TCP/IP” para la obtencion del titulo de Ingenieros electronicos en la
Universidad Politécnica Salesiana de Cuenca, persiguieron el proposito de disefiar
un software de control domoético, empleando una metodologia que consistia en la
definicién de los parametros necesarios para el disefio del sistema que efectua el
control y monitoreo de actuadores y sensores mediante una comunicacion basada
en el protocolo TCP/IP, la cual basaba en un recuento sobre temas existentes
desarrollados para conocer sus caracteristicas, ventajas y facilidades de uso,
posteriormente recurrieron a la aplicacion de herramientas que les permitieron el
desarrollo del software basado en Android y el hardware necesarios para las pruebas
y su posterior implementacion. Finalmente, se determind que fue factible la
implementacién de una aplicacion Android que permitid a los usuarios mantener el
control de su hogar desde cualquier parte del mundo a través de su teléfono
inteligente [15].



Sol, V. (2016). En su trabajo de grado titulado “Sistema para la
monitorizacion y asistencia en el hogar usando OpenHAB y robotica mévil” para
la obtencion del titulo de Ingeniero en Informatica de la Universidad de Malaga, se
enfoca en el desarrollo y creacion de un sistema domotico, informatico, robético y
automatico que permita la monitorizacién de personas mayores. Obtuvo como
resultado la incorporacion de un sistema informatico, robotico y automatico que
ofrecio la posibilidad de proporcionar una vision clara del estado de la persona
mayor que se deseaba monitorizar a través de la interfaz gréafica proporcionada por
OpenHAB [16].

Garcia, A. (2017). En su trabajo de grado titulado “Plataforma domotica
basada en Raspberry Pi y el protocolo MQTT” para la obtencion del titulo de en
Ingeniero de tecnologias de comunicacion en la Universidad de Granada, propone
la creacion de un servidor domoético de bajo coste en el que emplea herramientas de
licencias open-source o de coste reducido como el servidor domotico OpenHAB,
Raspberry Pi y la placa de desarrollo ESP8266 NodeMCU, entre otros elementos.
La metodologia empleada en su tesis fue descrita en diversas fases de desarrollo,
empezando por la definicion del proyecto, la especificacion de los requisitos, el
estudio de las alternativas disponibles en el mercado, la familiarizacion con las
herramientas que utilizd y finalmente el disefio, configuracion, pruebas e
implementacion del sistema de control. Garcia consiguié obtener una solucion de
bajo coste compatible con la mayoria de los dispositivos disponibles en el mercado,
escalabilidad al permitir la integracion de una gran variedad de elementos en el
sistema domdtico, asi como seguridad en las comunicaciones a través del uso de
protocolos como HTTPS o MQTTS [17].

Serna, P. (2018). En su tesis titulada “Vivienda inteligente: proyecto
domdtico de bajo coste para una vivienda unifamiliar” para la obtencién del titulo
de Ingeniero en tecnologias Industriales de la Escuela Técnica Superior de
Ingenieros Industriales y de Telecomunicacion de Universidad de Cantabria expuso
como objetivo el desarrollo de un sistema de automatizacién que permitiera la
monitorizacién del consumo eléctrico y la eficiencia en la iluminacién de una
vivienda unifamiliar mediante el empleo de dispositivos de coste reducido, cuya

metodologia consistid en el disefio y seleccion de la parte hardware de bajo coste,
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en la que se incluyen los sensores y circuitos de control empleados y, por otro lado,
la parte software que aglutina el codigo de programacion de los circuitos de control,
posteriormente efectlo las pruebas necesarias para lograr la implementacion del
sistema. Finalmente, Serna concluyé que fue posible mejorar la eficiencia
energética en la iluminacion de la vivienda, ya que el sistema de control permitié
monitorizar e informar al usuario del consumo de energia eléctrica, con el objetivo
de poder reducirlo y adicionalmente fue capaz de regular la intensidad luminica de
manera automatica en funcion de las condiciones de luz de cada momento,
garantizando de esta manera la eficiencia energética en términos de la iluminacion
[18].

Velasco, L. (2019). En su trabajo de grado titulado “Interfaz de Usuario en
dispositivos Domaticos.” para optar por el titulo de Ingeniero electricista en la
Universidad de Los Andes, implement6 la configuracién de una red domotica
utilizando una aplicacion Android que le permitié realizar un control domotico a
través de microcontroladores ESP8266-01 con tecnologia WIFI. Adicionalmente,
Velasco cred servidores web para cada microcontrolador, permitiendo al usuario
realizar el control domético y modificar la configuracion del mismo, siendo estas
modificaciones guardadas en la memoria EEPROM de los dispositivos, facilitando
asi los cambios permanezcan inalterados cuando se efectle un reinicio de los
mismos. Como conclusién, le fue posible crear una interfaz de usuario para
configurar los dispositivos dométicos que formaron parte de la red
independientemente de la conexion a internet, ademas logro elaborar un servidor
web que permitié al usuario modificar la configuracion de cada uno de los
dispositivos, asi como modificar la ubicacion de los dispositivos, el usuario y la
contrasefia WIFI del médulo principal [19].

2.2 DOMOTICA

El término domdtica encuentra su origen etimoldgico en la combinacion
de la palabra “casa” y la sugerencia de “automatica”. Ahora bien, para ampliar

este concepto:
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La vivienda domdtica es, por lo tanto, aquella que integra una serie de
automatismos en materia de electricidad, electronica, robética, informética y
telecomunicaciones, con el objetivo de asegurar al usuario un aumento del
confort, de la seguridad, del ahorro energético, de las facilidades de

comunicacion, y de las posibilidades de entretenimiento [5].

Asi pues, una vivienda domdtica es aquella que incorpora un sistema
orientado al control inteligente de la misma, lo cual permite una gestion facil,
automatica, que proporciona seguridad y confort con la minima intervencion de
usuario. Este concepto propone la integracion de las distintas tecnologias en el
hogar mediante el uso simultaneo de la electricidad, la electronica, la informatica y
las telecomunicaciones. Ademas, el término domotica también representa un

conjunto de servicios integrados al hogar:

Este conjunto de nuevos servicios integrados en la vivienda asegura al
usuario mayores ventajas en aspectos relacionados con el confort, la
seguridad, el ahorro y la gestion energética, las comunicaciones y las nuevas
tecnologias de la informacion [13].

A partir de este concepto se puede entender que la domética busca la
integracion de los aparatos o dispositivos del hogar con la finalidad de automatizar
la vivienda. De esta manera la aplicacion de la domética proporciona algan nivel
de automatismo que le permite al usuario el control 0 monitorizacion de su hogar
de forma facil y segura. De acuerdo con los conceptos expuestos anteriormente, la
dom@tica puede entenderse como la incorporacion de sistemas capaces de recoger
informacidn proveniente de unas entradas, ya sean sensores 0 mandos, procesarlay
emitir rdenes a unos actuadores o salidas. Ahora bien, este sistema debe funcionar
bajo las 6rdenes de una red de control o red domoética que conecte el hogar o entorno
a automatizar con los diferentes sensores y actuadores. Por lo tanto, la domética
constituye la integracion e instalacion de varios dispositivos electrénicos en el
hogar o espacio a automatizar, lo cual proporciona un control y monitorizacion
tanto de forma local como remota, posibilitando de esta manera una cantidad

ilimitadas de nuevas funcionalidades, aplicaciones y servicios al entorno doma@tico.

2.2.1 ELEMENTOS DE UN SISTEMA DE CONTROL DOMOTICO
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Una instalacion domoética requiere percibir sefiales del exterior
representadas por magnitudes fisicas como la temperatura, presion, presencia de
personas, entre otros. De forma genérica se puede decir que una instalacion

dom@tica esta formada por los siguientes elementos:

Sensores: son dispositivos que transforman las magnitudes fisicas en sefiales
eléctricas, la cual cominmente se trata de una sefial analégica que puede ser
convertida facilmente a una sefial digital por medio de un conversor analdgico-
digital integrado al sensor. Dependiendo del tipo de sensor, el valor digital recibido

puede ser traducido a un protocolo de comunicacion especifico [11].

Nodos: los nodos son aquellos que reciben, procesan y envian las sefiales
procedentes de dispositivos domoticos emisores (sensores) y la transmiten a los
diferentes actuadores. En un sistema domético pueden existir uno o0 méas nodos
interconectados entre si. Los sistemas distribuidos o descentralizados poseen varios

nodos interconectados entre si a traves de un bus de datos comun [7].

Preactuadores: es un dispositivo que se encarga de conectar un actuador principal
con el nodo del sistema domatico, permitiendo asi que el actuador se ejecute de
acuerdo a la sefial recibida por el preactuador. Esto ocurre cuando el actuador a
controlar no puede ser soportado directamente por la alimentacion del nodo [7].

Actuadores: son dispositivos que permiten la recepcion de una sefial procedente
de un sistema de control y ejecutan una accién en consecuencia, produciendo asi
una modificacién del estado de un equipo o electrodoméstico. Cominmente, los
actuadores se ejecutan en funcion de una orden por el usuario o ya sea por la lectura

recibida desde algun sensor [8].
Tipos de sefales de los sensores y actuadores:

“En funcién del tipo de sefial que envian o reciben, los sensores y actuadores
respectivamente, pueden ser de dos tipos: digitales o analdgicos” [7].

Adicionalmente, define cada tipo de sefial de la siguiente manera:

¢ Digitales: son sefiales que adoptan dos valores: (1) y (0), es decir, un valor
maximo y un valor minimo.

e Analdgicas: son sefiales que adoptar un rango de valores [7]
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Acondicionadores de sefial: los acondicionadores de sefial se pueden entender
como “circuitos eléctricos o electronicos que modifican la sefial que obtenemos del
sensor para que podamos interpretarla de forma mas precisa en la unidad de
control”. [11]

Interfaz de Usuario: la interfaz de usuario es aquella que media entre el sistema y
el usuario, es decir, garantiza una facilidad de comunicacion entre los mismos,
permitiendo asi el funcionamiento y control del sistema domotico desde la
interaccién con el usuario. Las interfaces de usuario deben ser faciles, amigables e

intuitivas [11].

Software de gestion: se refiere a un software o conjunto de rutinas que permite la
integracion de multiples herramientas para simplificar los procesos operativos del
sistema de control domdtico. El software de gestién ofrece la posibilidad de
programar el sistema para que, de acuerdo a los valores de los sensores, un actuador

pueda ser modificado o activado [11].

2.2.2 TIPOS DE SENSORES

Dentro del entorno de control domotico que se implementara en la presente

investigacion se emplearan algunos de los siguientes tipos de sensores:

Detectores de presencia o volumétricos (PIRs): son sensores piroeléctricos que
envian una sefial de acuerdo a los cambios en los niveles de radiacion ante la
presencia de movimiento. En los sistemas domoticos, este tipo de sensor es
normalmente utilizado para el encendido y apagado de luces o para detectar intrusos

[7].

Detectores de humo o fuego: los detectores de humo se encargar de detectar las
fuertes concentraciones de humo, mientras que los de fuego son capaces de detectar
altas temperaturas producidas por el fuego. Normalmente son utilizados en

aplicaciones de seguridad en las viviendas dom@ticas [7].

Sensores de temperatura: son dispositivos que permiten medir los cambios de
temperatura, y en consecuencia, facilitan la gestion de circuitos eléctricos en

funcién de dichas mediciones [7].
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Sensores de luminosidad: son sensores capaces de detectar los niveles de luz y son
comUnmente utilizados para controlar circuitos eléctricos en funcién de los niveles
detectados, como lo es la subida y bajada de persianas o el encendido y apagado

automatico de luces [7].

2.2.3 TIPOS DE ACTUADORES:

Los dispositivos de salida o actuadores son elementos controlados a través
de un nodo domotico de acuerdo a los requerimientos especificos del usuario.
Existen diferentes tipos de actuadores y se presentardn algunos de ellos a

continuacion:

Encendido On/Off: este tipo de actuadores se encarga de actuar sobre la fase de
alimentacion de los dispositivos a controlar mediante un elemento de corte, como

por ejemplo un interruptor o un pulsador [7].

El regulador de luminosidad o Dimmer: “es un actuador de tipo electrénico que
permite regular la tension de alimentacion de una lampara para, asi, conseguir

diferentes niveles de luz (a menor tensién, menos luz, y viceversa’ [7].

Electrovalvulas: son actuadores que facilitan el control eléctrico de circuitos de
fluidos como el agua o el gas. Normalmente son controlados eléctricamente a través

de una bobina y son instalados en conducciones de fluidos [7].

Contactores: es un dispositivo electromagnético capaz de controlar cargar de
potencia de forma remota. Habitualmente es utilizado para fabricar circuitos de

automatismos cableados y en las aplicaciones domoticas [7].

Relés: Son dispositivos electromagnéticos que funcionan como un interruptor que
es activado a través de la sefial de un circuito eléctrico. Estos dispositivos son

similares a los contactores [7].

Motores eléctricos: Son dispositivos capaces de convertir la energia eléctrica en
energia mecanica de rotacion debido a la accion de campos magnéticos. Estos
dispositivos de salida pueden ser utilizados en innumerables aplicaciones

dom@ticas, como, por ejemplo, el control de la subida y bajada de persianas [7].
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Sirenas y avisadores: “son dispositivos acusticos y/o luminosos que se activan
cuando se dispara un sistema de alarma. Se utilizan tanto para sefializar el disparo

de alarmas técnicas, como de seguridad”. [7]

2.2.4 NORMATIVAS EXISTENTES PARA LOS ENTORNOS
DOMOTICOS

Las normativas de la industria domdtica posibilitan una arquitectura de
caracter abierto, es decir, no limita a las empresas o instituciones a trabajar con
tecnologias o proveedores especificos. Las normativas para los entornos domoticos
establecen soluciones especificas y la adopcidén y cumplimiento de estas normativas
permiten el crecimiento de las tecnologias y especializaciones domdticas. Los
organismos encargados de la promocion, regularizacion, redaccion y publicacion

de las normativas para entornos de control domatico son los siguiente:

* ISO: es una organizacion de normalizacion que promueve mundialmente las
normas comerciales, industriales y tecnoldgicas.

 IEEE: es una organizacion que redacta las normativas en telecomunicaciones y
electronica a nivel mundial.

* TIA: publican las pautas en telecomunicaciones para celulares, satelitales, centros
de datos, VolIP y redes para edificios inteligentes.

« IEC: redacta las normas eléctricas y electronicas para telecomunicaciones, fibra
Optica y otros.

* INCITS: publica las normas para campos como las comunicaciones, transporte y
computacion en la nube.

« CENELEC: redacta las normativas para redes e interconexiones inaldmbricas y
cableadas [20].

2.3 REDES DE TRANSMISION DE DATOS

Para efectuar adecuadamente una transmision de datos se debe establecer
una red que permita la interconexion de los dispositivos a fin de alcanzar una
transmision satisfactoria. La red de datos define la transmision y, de ser necesario,

la conmutacion, de la informacion digital [21].
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2.3.1 REDES DE AREA LOCAL (LAN)

Una red de area local (LAN) es un medio de transmision compartido y esta
constituido por la agrupacion de hardware y software que funcionan de interfaz
entre los dispositivos que se comunican y el medio. Asi, una red de Area local se
establece cuando los dispositivos a conectar estan fisicamente préximos [22].

2.3.2 EL PROTOCOLO TCP/IP:

Se refiere a un conjunto de protocolos de comunicacion de datos y emplea
dos importantes protocolos: el protocolo TCP (Transmission Control Protocol) y el
protocolo IP (Internet Protocol) [23].

2.3.4 EL TCP (Transmission Control Protocol)

Es el que se encarga de la segmentacion del mensaje en datogramas, el
reesamblaje de destino, la retransmision de los datogramas que se encuentran

perdidos, asi como la reordenacion del mensaje para ser entregado al usuario [21].

2.3.5 EI IP (Internet protocol)

El protocolo IP es aquel que define una unidad bésica para la transmision de
datos y establece reglas que especifican el procesamiento de los paquetes de datos
y el manejo de errores durante el envio, asi como también define el formato de estos
datos cuando viajan a través de una red TCP/IP, proporcionando un servicio de

datagramas [22].

Direccién IP: Una direccion ip esta formada por nimeros de 32 bits y representan
una direccién univoca de un dispositivo conectado a una red que se comunique a
través del protocolo TCP/IP [23].

2.3.6 PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO
(HTTP: Hypertext Transfer Protocol)

El HTTP es un protocolo de comunicacion cliente/servidor empleado en
transacciones. Uno de los usos mas comunes de este protocolo es a través de un

navegador y un servidor web. Este protocolo utiliza TCP y cada una de sus
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transacciones es tratada de forma independiente, esto quiere decir que, el HTTP
creard una nueva conexion entre el servidor y el cliente para cada transaccion y ésta

misma sera cerrada una vez que se haya completado [24].

2.4 METODOLOGIA DE DESARROLLO DE SOFTWARE

El modelo de metodologia del proceso de desarrollo de software en cascada
es un proceso de desarrollo secuencial, en el que el desarrollo de software se

concibe como un conjunto de etapas que se ejecutan una tras otra.

2.4.1 MODELO SECUENCIAL O CASCADA

El modelo lineal o secuencial es también conocido como el ciclo de vida del
software y estd conformado por las etapas de: analisis de requerimientos, disefio,
codificacion, pruebas e implementacion. Este modelo sugiere un enfoque
sistematico, secuencial para el desarrollo del software que empieza con el
establecimiento de requisitos y termina en la implementacion del software. El ciclo
de vida de este modelo de metodologia representa un conjunto de fases por las que
se debera pasar y cuyas funciones principales son establecer el orden de las fases
del proceso de software, determinar los criterios de transicion para pasar de una fase
aotray definir las entradas y salidas de cada fase. Este ciclo de vida esta constituido
por fases sucesivas compuestas por actividades planificadas, la cual puede
ampliarse con bucles de retroalimentacion [25].

Analisis Disefio Codificacion Pruebas Implementacion

Figura 2.1 Fases del modelo secuencial de desarrollo de software.

2.4.2 ETAPA 1: ANALISIS

En esta etapa se establece un andlisis de las necesidades y caracteristicas del
software a desarrollar, en el cual se especifica todos los requerimientos del sistema
sin entrar en detalles técnicos. El analisis consiste en llevar a cabo una descripcion
de los requisitos del software permitiendo estimar de forma rigurosa las necesidades

del software antes de su disefio, incluidas la estimacion del coste del software, los
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riesgos y los plazos de desarrollo del mismo. Finalmente, con base en los
requerimientos establecidos se analizan los componentes factibles de ser
implementados para dicha necesidad. En esta parte del proceso metodologico el
ingeniero intenta comprender la naturaleza de los programas que han de construirse,
asi como el dominio de la aplicacion. Esta etapa comprende las siguientes

caracteristicas:

Definicion de los requerimientos del usuario: Se hace necesario identificar los
usuarios y entornos afectados por el problema, asi como la correcta eleccién de las
técnicas o herramientas que se utilizaran para facilitar la recopilacion de la

informacion y requerimientos del sistema.

Estudiar el dominio del problema: Consiste en identificar las relaciones con otros
moédulos o componentes del software. También se evallan los recursos que se
necesitan para la implementacion, tales como infraestructura tecnoldgica

(Servidores, equipos, sensores, modulos, dispositivos electrénicos, entre otros).

Especificar los requisitos del sistema: Consiste en determinar requerimientos de
software, hardware e implementacion, entre otros. Describir las interacciones entre
el producto y su entorno, los aspectos visibles del software por el usuario, los

lenguajes de programacion a emplear, entre otros [25].

2.4.3 ETAPA 2: DISENO

En esta fase se describe la estructura interna del software, asi como las

relaciones entre las entidades que componen al producto. En esta etapa se establece
la arquitectura general del software, representaciones de interfaz y algoritmos, a
través de emplear la informacion obtenida en la etapa de analisis, elaborando de
esta manera un disefio l6gico del producto. Este nivel de disefio en la metodologia
secuencial o de cascada sugiere tres fases importantes:
Disefiar el modelo entidad-relacion: Consiste en la utilizacion de una herramienta
de modelado y se disefia cada una de las entidades y atributos principales que van
a necesitarse para almacenar datos. En casos en que la base de datos no requiera ser
modificada, esta parte puede obviarse.

Disefiar prototipos de pantalla: Consiste en representar prototipos de pantalla que

19



ayudan a normalizar las funcionalidades del sistema y permiten construir interfaces

uniformes [25].

2.4.4 ETAPA 3: CODIFICACION

Una vez que se cuenta con todos los requerimientos de la fase de analisis y
del disefio de esta metodologia; se inicia la fase de codificacion. Evidentemente
para codificar se necesita conocer la sintaxis del lenguaje de programacion que se
vaya a emplear. En esta parte, el desarrollador debera seguir los lineamientos
impuestos en el analisis y disefio disefios previos tomando en consideracion siempre

los requisitos funcionales y no funcionales [25].

2.4.5 ETAPA 4: PRUEBAS

Luego que el producto se ha terminado de codificar; debe ser instalado en el
ambiente de pruebas. En esta parte se busca comprobar que el producto funciona
correctamente y que cumple con los requerimientos del usuario. Las pruebas finales
del producto son realizadas por el mismo usuario con la guia del desarrollador. En
esta fase, el desarrollador debera asegurarse que todos los componentes del
producto se instalen correctamente para evitar que durante las pruebas se presenten
errores o inconvenientes, esto incluye: objetos de base de datos, archivos de codigo
fuente, datos iniciales en las tablas y otros recursos necesarios. Aqui también debe
asegurarse gue se instale la infraestructura necesaria. Es importante que la instancia
de prueba tenga la misma configuracion de los servicios (servidores) que el servidor
de produccion para detectar cualquier error en este punto y no cuando pase a
produccion [25].

2.4.6 ETAPA 5: IMPLEMENTACION

Tomando como punto de partida el modelo de la fase anterior, se procede a
implementar el producto entregable. El propdsito de esta etapa es instalar el
software y los requisitos necesarios para que el entregable pueda correr. En esta
fase se considera desplegar los archivos fuente, implementar los objetos de la base
de datos, verificar la funcionalidad del entregable y obtener conformidad del
producto [25].
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2.5 SOFTWARE LIBRE Y LENGUAJES DE ROGRAMACION

A continuacion, se presentaran los conceptos referentes al software y

lenguajes que se emplearan para el disefio e implementacion del sistema domadtico.

2.5.1 BASE DE DATOS

Una base de datos es una coleccion organizada de datos en un formato
especifico y cuya estructura esta definida por los metadatos [26], ademas, “una base
de datos relacional es un programa capaz de almacenar grandes cantidades de
informacidn y de ofrecerla de manera rapida con capacidad para combinar y ordenar
los datos, ajustandose a los requerimientos del usuario” [27]. Asi pues,
simplificando este concepto, se puede decir que “una base de datos, en su definicion

mas sencilla, es una coleccion de archivos relacionados” [28].

2.5.2 LENGUAJE DE ETIQUETAS HTML5

Es un lenguaje de marcas de hipertexto desarrollado con la finalidad de
mostrar archivos de texto a los que les pueda ser agregado colores, disefios y estilos.
HTML se le conoce como “lenguaje de etiquetado” [29], ademas, provee estructura,
estilo y funcionalidad. HTML5 es un producto que surge de la combinacién del
HTML, CSS y JavaScript, que son tecnologias independientes y que pueden actuar
como una unidad organizada [30].

2.5.3 LENGUAJE DE CLASES CSS3

Corresponde a un lenguaje de estilos utilizado para la presentacién y la
apariencia de un documento HTML, XML o cualquier otro. Este leguaje de estilos
surge de la necesidad de separar el contenido de la presentacion, permitiendo que
el contenido este definido por un lenguaje como HTML, mientras que el disefio esta
enmarcado por CSS [31].

2.5.4 LENGUAJE DE PROGRAMACION JAVASCRIPT

JavaScript es “un lenguaje interpretado basado en guiones que son

integrados directamente en el cédigo HTML. El cdigo es transferido al cliente para

21



que este lo interprete al cargar la pagina” [32], ademas, se considera como un

lenguaje de programacion cuya principal aplicacion es el desarrollo web [31].

2.5.5 LENGUAJE DE CONSULTA SQL

El lenguaje estructurado de consultas es un estandar que utilizan las bases
de datos para actualizar, insertar, eliminar o recuperar informacion [27], por otro
lado, SQL es un lenguaje de no procedimiento, lo que quiere decir que los resultados

obtenidos de una operacion dependeran del entorno fundamental del software [26].

2.5.6 LENGUAJE DE PROGRAMACION PHP

Es un lenguaje de programacion de codigo abierto cuya sintaxis esta basada
en C, Javay Perl. Este lenguaje es interpretado, lo que quiere decir que no requiere
compilacion [27]. PHP es un lenguaje interpretado del lado del servidor y se
caracteriza por su robustez, modularidad y versatilidad, siendo uno de los lenguajes
de programacion mas utilizados en el desarrollo web. Este lenguaje puede ser
integrado directamente en el cddigo HTML [32].

2.5.7 LENGUAJE DE PROGRAMACION BASADO EN C++

El lenguaje de programacién que se empleara para la programacion de los
microcontroladores ESP8266 del servidor de control domoético serd un lenguaje
basado en programacion de alto nivel Processing que es similar a C++. Este
lenguaje soporta todas las funciones del estandar C y algunas de C++ y es procesado
en el entorno de desarrollo integrado Arduino. Principalmente, este lenguaje de
puede dividir en tres grandes partes: estructura, valores (ya sea de variables y/o

constantes), y funciones.
2.5.8 GESTOR DE BASE DE DATOS MySQL

Es un sistema de administracion de base de datos de tipo relacional y es capaz
de almacenar enormes cantidades de datos. MySQL utiliza el lenguaje SQL vy

permite crear base de datos, manipularlas, eliminarlas, agregar datos y recuperar

datos de acuerdo a funciones especificas [28].

22



CAPITULO III:
MARCO METODOLOGICO

La presente investigacion pretende desarrollar una plataforma de
software/hardware innovadora, que ofrezca mejoras a nivel de procesos como la
reduccion del trabajo domestico, el aumento de la seguridad, la racionalizacion de
los diferentes consumos, la optimizacion de los recursos y el confort de los usuarios.

Para ello se empleara el marco metodoldgico descrito a continuacion.

3.1 TIPO DE INVESTIGACION

Esta investigacion reGne las condiciones metodologicas de una
investigacion de tipo aplicada, ya que, “la investigacion aplicada o técnica tiende a
la resolucion de problemas o al desarrollo de ideas, dirigidas a conseguir

Innovaciones, mejoras de procesos o productos, etc.” [33].

3.2 DISENO DE INVESTIGACION

El término disefio se refiere al plan o estrategia a seguir para el
cumplimiento de los objetivos propuestos en la presente investigacion, asi pues, el
disefio de la investigacidn objeto de estudio consistié en generar una serie de pasos
a seguir para el logro del objetivo general, que estuvo enmarcado en una
metodologia de desarrollo de software que consiste en un modelo secuencial o de
cascada gque consta de etapas que establecen el orden de las fases del proceso de

desarrollo de la investigacion.

3.3 METODOLOGIA PARA EL DISENO DEL SISTEMA DE
CONTROL DOMOTICO

A partir de la disponibilidad de los sistemas de hardware y software libre se

desarrollara un sistema dom@tico para el control de cargas eléctricas compuesto por
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los sistemas de control y los sistemas de monitoreo de cargas. En la presente
investigacion se utilizé un modelo secuencial o cascada como metodologia para el
disefio y desarrollo del software empleado en el monitoreo y control de las cargas,
el cual fue abordado en el capitulo Il. Este modelo de metodologia consiste en un
proceso secuencial constituido por un conjunto de etapas que establecen el orden
de las fases del proceso de desarrollo del software del entorno domético, asi como
también se emplean para definir los criterios necesarios para el disefio del sistema,
administrar el progreso del desarrollo y proveer un espacio de trabajo para la
definicién de un proceso detallado. Tal y como se aprecia en la Figura 3.1, estas
fases corresponden a: analisis de requerimientos, disefio, codificacién, pruebas e

implementacion.

f f

SARAEANSNE

&

Figura 3.1 Etapas del proceso metodologico

3.4 ETAPA 1: ANALISIS

Se efectud un anélisis de las necesidades y caracteristicas del hardware y
software necesarios para el desarrollo del ambiente domoético de acuerdo a los
requerimientos establecidos por los objetivos de la presente investigacién. En el
analisis presentado a continuacion se especifica todos los requerimientos del
sistema sin entrar en detalles técnicos, los cuales se presentaran en la etapa de
disefio. Como se mencioné anteriormente, en esta parte del proceso metodologico
se efectla una descripcidn de los requisitos del software y hardware necesarios para
el entorno domotico antes de su disefio, asi como la estimacién de los plazos de
desarrollo del sistema. Esto puede apreciarse en la Figura 3.2 mostrada a

continuacion.
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DEFINICION DE LOS
REQUERIMIENTOS DEL ENTORNO
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) Requisitos de software

y» Requisitos de Hardware

Y Requisitos de
Implementacion

Figura 3.2 Descripcion del proceso de andlisis del sistema de control domético

3.4.1 REQUERIMIENTOS GENERALES DEL SISTEMA

En esta fase del proceso metodologico correspondiente al analisis del
entorno domatico en cuestion, se definirdn los requerimientos de dicho entorno
necesarios para garantizar una experiencia agradable al usuario. Un entorno
domoético deberd contar con una interfaz de usuario que proporcione una las

caracteristicas que se describen a continuacion:

Una buena interfaz de usuario debe ser facil de aprender: ha de
proporcionar ayuda suficiente para usuarios inexpertos (sin que esta
facilidad en el aprendizaje se convierta en un obstaculo para aquellos
usuarios mas habituados a su manejo). Finalmente, una buena interfaz
debe ser consistente. Una interfaz es consistente cuando mantiene un
estilo, asistencia y pautas de interaccion uniformes, con independencia

de la tarea a realizar [7].

Finalmente, se establecid dentro del analisis inicial que los requerimientos del
entorno domatico a desarrollar son los especificados en la Figura 3.3 que se

observa a continuacion:
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Figura 3.3. Requerimientos generales del sistema domético.

3.4.2 TECNICAS Y HERRAMIENTAS PARA LA RECOPILACION
DE INFORMACION

“Las técnicas de recoleccion de datos son las distintas formas o maneras de
obtener la informacion” [34]. Adicionalmente, “Las técnicas de investigacion o de
investigacion bibliografica se relacionan con los procedimientos que se usan para
obtener datos e informacién a través de los libros, y en general articulos que se
refieren a determinadas materias y temas.” [35]. Asi pues, las técnicas y
herramientas utilizadas en la recopilacion de la informacién del presente proyecto
se establecieron a partir de la definicién de la localizacién de las fuentes de
informacién bibliograficas. Esto se llevd a cabo a partir de criterios de seleccion
que garantizan que las fuentes consultadas pueden proporcionar informacion util.
El criterio empleado se centrd en la recopilacién de la informacién en cuatro tipos

basicos:

Informacién primaria: proporciona documentos originales que tienen relacién
directa con el tema o el problema planteado.

Informacion secundaria: aporta informacion sobre como y donde hallar fuentes
primarias (bibliografias de libros, citas bibliograficas textuales o contextuales).

Informacién referencial y de consulta general: se refiere a obras que abarcan
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temas diversos, dentro de los cuales pueden encontrarse referencias a cuestiones

generales o especificas de interés para el investigador.

3.4.3 DEFINICION DE LA INFRAESTRUCTURA TECNOLOGICA

El sistema de control domético a disefiar estara basado en un software de
codigo abierto que proporcionara la integracion de diferentes tecnologias y
dispositivos de automatizacion del entorno mediante el uso simultaneo de la
electronica, la informatica, la electricidad y las telecomunicaciones. Se emplearé el
protocolo de comunicacion TCP/IP y la tecnologia WIFI para la adquisicion de
datos de forma inalambrica, lo cual permitira que el sistema a disefiar se encargue
de monitorear de manera remota diversas variables de interés, el cual estara
constituido por la interfaz gréfica que actta como cliente y por el microprocesador,

que actuara como cliente/servidor.

3.4.4 ANALISIS DE LA PLATAFORMA HARDWARE/SOFTWARE

El sistema de control domdtico a implementar en la presente investigacion
consiste en una plataforma de software/hardware basada en PHP, MySQL,
JavaScript, HTML5, CSS3y lenguaje C; asi como el uso de sensores, actuadores,
preactuadores y microprocesadores, ademas de un modulo de adquisicion de datos
que opera tanto de manera inalambrica como aldmbrica. Esta plataforma constituye
el dominio del problema y representard una solucién en términos de gestion

domética.

3.4.5 REQUISITOS EN HARDWARE Y SOFTWARE

Se realizd una seleccion de reauerimientos tanto en hardware como en
software para la implementacion y el desarrollo del sistema domotico. Cabe
destacar que los protocolos de comunicacion a emplearse seran: TCP (Transmision
Control Protocol), IP (Internet Protocol), IPv4, TCP/IP, HTTP (Hypertext Transfer
Protocol), MAC (Media Access Control), LLC (Logical Link Control), SPI (Serial
Peripheral Interface) y UDP (User Datagram Protocol). A continuacion, se
observaran dos gréaficos en los que se aprecia los requerimientos en hardware y

software del sistema, mostrados en las figuras 3.4 y 3.5 respectivamente:
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Figura 3.4 Requisitos en hardware para el sistema de control domotico

Figura 3.5 Requisitos en software para el sistema de control domotico

3.4.6 REQUISISTOS DE IMPLEMENTACION

De acuerdo a la definicion de los requerimientos del entorno domético
mostrados anteriormente, se establecen los requisitos especificos necesarios para la
implementacién del software de control del entorno domético. Este software debe

cumplir con los requerimientos de confort, ahorro energético, seguridad y/o



alarmas, comunicacion y accesibilidad descritos anteriormente. A continuacion, se

especificaran los requisitos de implementacion:

e El usuario debe poder registrarse y acceder a la plataforma de forma facil y
amigable.

e El usuario debe poder crear diferentes proyectos de automatizacion para
diferentes entornos domaoticos de acuerdo a sus necesidades.

e EIl usuario debe poder crear o personalizar items o dispositivos de
automatizacion que le permitirdn monitorizar o controlar el ambiente. Estos
dispositivos corresponden a sensores y actuadores. Ademas, tendrd la
posibilidad de elegir donde ubicar cada uno de estos diferentes dispositivos
de acuerdo a sus necesidades y establecer una configuracion para ellos.

e EIl usuario serd capaz de configurar cada proyecto o entorno domadtico.
Podréa eliminar proyectos, agregar nuevos proyectos, asi como eliminar o
agregar items.

e El usuario podré consultar los registros de la base de datos asociados a las
lecturas de los diferentes sensores que configurd en su proyecto.

e El usuario deberé ser capaz de ejercer control de forma remota sobre los
actuadores asociados al entorno domético que esta utilizando.

e El usuario podra programar la ejecucion de los actuadores de acuerdo a las
lecturas recibidas por los sensores o de acuerdo a un horario.

e EIl usuario podra asociar uno o mas microcontroladores a su entorno
domético y podra cambiar la configuracién de WIFI de los diferentes

microcontroladores que utilice en sus proyectos.

3.5 ETAPA 2: DISENO

En esta etapa, la cual constituye la primera fase de desarrollo del sistema, se
traducen los requerimientos especiados en la etapa anterior, ya que se establece la
arquitectura general del software y hardware, representaciones de interfaz y
algoritmos, a traves de la informacidn obtenida en la etapa previa. En esta fase se
describe la estructura interna del software disefiado, asi como las relaciones

entre las entidades que componen al producto. Aqui se aplican diversas técnicas y
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principios con el propdsito de definir el sistema con los suficientes detalles para
permitir su implementacion fisica. A continuacion, en la Figura 3.6, se muestra un

diagrama que especifica las actividades de disefio del sistema de control:
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AMBITO Caracterizacion

Interconexion de los delLterfaz
dispositivos

Especificaciones
técnicas en Hardware

Descripcion de la

Comunicacién entre los dispositivos Interfaz
de la red domética

® ®
Especificaciones técnicas en ® Prototipos de ®
Software Tablas o Bases de pantalla /
entidades Datos
® Restricciones y ¢ Identidad visual

Limitaciones de Disefio .
Diagramas
Entidad-Relacién

&

b 4

Figura 3.6 Descripcion del proceso de disefio del sistema de control domético.

3.5.1 ESPECIFICACIONES TECNICAS EN HARDWARE

De acuerdo a la disponibilidad de hardware libre, se seleccionaron los
siguientes sensores, actuadores y dispositivos electrdnicos necesarios para la
conformacién del entorno domotico. Dentro de este listado mostrado en la Tabla 1,
se podran encontrar las referencias de las especificaciones técnicas consultadas en

la datasheet correspondiente a cada dispositivo.

Tabla 1. Hardware en sensores y actuadores

Dispositivo Datasheet
Sensor de movimiento PIR HC-SR501 [36]
Sensor de ultrasonido HC-SR04 [37]
Termopar tipo K MAX6675 [38]
Sensor infrarrojo IR FC-51 [39]
Sensor de sonido KY-038 [40]
Sensor de lluvia FC-37 [41]
Sensor termistor KY-028 [42]
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Continuacion Tabla 1. Hardware en sensores y actuadores

Dispositivo Datasheet
Sensor de humedad y temperatura DHT11 [43]
Sensor fotoresistivo KY-018 [44]
Servomotores SG90 [45]
Motor paso a paso 28BYJ-48 [46]
Relés electromecéanicos [47]
ULN2003 Motor driver [48]

3.5.2 ESPECIFICACIONES TECNICAS EN SOFTWARE

A continuacidn, se presentan algunas caracteristicas de software que forman
parte en los requerimientos del entorno domotico analizado en la primera estaba,
entre estas caracteristicas se encuentran las especificaciones del servidor web y de

la base de datos a emplear, tal y como se describe en la Figura 3.7.

Especificaciones de la
Base de datos

Gestor de Base de Datos:
MySQL Version: 5.7.21 -
Port defined for MySQL:
Especificaciones del 3306

Servidor Nombre de Base de

Datos: servidor_domotico

Tipo de Servidor Web:
Apache/2.4.33 (Win64) MySQL
Version: 5.7.21

Software de
Administracion:
PHPmyadmin; MySQL

. " Workbench
Server- side scripting: PHP/7.2.4 orkbenc

- Port defined for Apache: 80

Figura 3.7 Especificaciones técnicas en software del servidor de control domotico

3.5.3 MICROCONTROLADOR ESP8266:

El microcontrolador ESP8266 es empleado para la transmision y recepcion

de datos de forma inaldmbrica desde el servidor domético hacia los diferentes
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dispositivos de entrada y salida. Algunas especificaciones técnicas obtenidas de la

datasheet proporcionada por Espressif Systems [49] se mostraran a continuacion en

las Figuras 3.8, 3.9, 3.10 y 3.11 respectivamente:

Microcontrolador
ESP8266

Integrated low power 32-bit MCU

Integrated 10-bit ADC

Integrated TCP/IP protocol stack

Integrated TR switch, balun, LNA,

power amplifier and matching network

Integrated PLL, regulators, and power management units
Supports antenna diversity

WiFi 2.4 GHz, support WPA/WPA2

Support STA/AP/STA+AP operation modes

Support Smart Link Function for both Android and iOS devices
SDIO 2.0, (H) SPI, UART, 12C, 12S, IR Remote Control, PWM, GPIO
STBC, 1x1 MIMO, 2x1 MIMO

A-MPDU & A-MSDU aggregation & 0.4s guard interval

Deep sleep power <10uA, Power down leakage current < 5uA
Wake up and transmit packets in < 2ms

Standby power consumption of < 1.0mW (DTIM3)

+20 dBm output power in 802.11b mode

Operating temperature range -40C ~ 125C

FCC, CE, TELEC, WiFi Alliance, and SRRC certified

Figura 3.8 Especificaciones técnicas del microcontrolador ESP8266

Certificates: FCC/CE/TELEC/SRRC

WiFi Protocoles: 802.11 b/g/n

Frequency Range: 2.4G-2.5G (2400M-2483.5M)
Tx Power:

802.11 b: +20 dBm

802.11 g: +17 dBm

802.11 n: +14 dBm

Rx Sensitivit:

802.11 b: -91 dbm (11 Mbps)

802.11 g: -75 dbm (54 Mbps)

802.11 n: -72 dbm (MCS7)

Types of Antenna: PCB Trace, External, IPEX
Connector, Ceramic Chip.

ESP8266
Wi
Paramters

Figura 3.9 Parametros de WIFI correspondientes al ESP8266
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Peripheral Bus:
UART/SDIO/SPI/12C/12S/IR Remote Control

O &) GPIO/PWM
lo) E & | Operating Voltage: 3.0~3.6V
g ; E Operating Current: Average value: 80mA
oS E Operating Temperature: Range -40°~125°
p)] E a Ambient Temperature Range: Normal temperature
LL — | Package Size: 5X5mm

L S External Interface: N/A

Figura 3.10 Parametros de Hardware correspondientes al ESP8266

WiFi mode: station/softAP/SoftAP+station
Security: WPA/WPA2

Encryption: WEP/TKIP/AES

Firmware Upgrade: UART Download / OTA
(via network)

Software Development:

Supports Cloud Server Development / SDK for
custom firmware

development

Network Protocols: IPv4, TCP/UDP/HTTP/FTP

ESP8266
Software
Paramters

Figura 3.11 Parametros de Software correspondientes al ESP8266

3.5.4 RESTRICCIONES Y LIMITACIONES DE DISENO

Las restricciones y limitaciones de disefio estdn supeditadas a la
disponibilidad de software y hardware libre, asi como los costos en hardware y la
factibilidad de encontrar dispositivos electronicos como actuadores y sensores que
permitan al sistema de control funcionar para lo que esta disefiado. La lista de
sensores y actuadores previamente sefialada en la primera etapa, especifica aquellos
dispositivos que pudieron ser encontrados en el mercado actual y cuyos costos no

resultaron ser excesivos.
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3.5.5 INTERCONEXION DE LOS DISPOSITIVOS

Los diferentes dispositivos que forman parte del conjunto de operacion del
sistema de control domotico se interconectan de la forma en que se especifica mas
adelante en la Figura 3.19. El servidor web basado en apache se comportara como
cliente/servidor al igual que los microcontroladores ESP8266 (nodos) que se
conecten al sistema. El servidor se comunicard y recibira comunicacion tanto con
los microcontroladores como con la base de datos, mientras que los sensores
enviaran informacion a los ESP8266 y los actuadores recibirdn informacion de
éstos. El sistema permitira utilizar tantos nodos o microcontroladores ESP8266

como el usuario desee, esto se ilustra en la Figura 3.12.

Figura 3.12 Interconexion de los dispositivos del sistema

3.5.6 INTERCONEXION DE LOS SENSORES

Los elementos que conforman la instalacion domatica estan caracterizados
por la descripcion en hardware y software sefialadas en la seccion anterior. Tantos
los sensores como los actuadores, entre otros dispositivos, forman parte de los
elementos de la instalacion domotica. En la imagen que se muestra a continuacion,
se puede observar como los sensores se interconectan con un nodo, el cual esta

conformado por un microcontrolador ESP8266 debido a que recibe, procesay envia
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las sefiales domoticas procedentes de los sensores hacia los actuadores. En la Figura
3.13 puede observarse que los sensores funcionan como dispositivos de entrada al
nodo.

Figura 3.13 Interconexion de los sensores del sistema
3.5.7 INTERCONEXION DE LLOS ACTUADORES

En el caso de los actuadores del sistema domotico, éstos funcionan como
salidas (véase Figura 3.14), las cuales, como se verd mas adelante, pueden ser
activadas a voluntad del usuario, ya sea de forma inmediata 0 programa.
Usualmente la activacion de un actuador esta determinada por las lecturas

proporcionadas por los sensores que forman parte del entorno domaético.

Figura 3.14 Interconexion de los actuadores del sistema
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Notese que tanto los actuadores como los sensores deberéan estar conectados
de forma cableada a su correspondiente nodo, mientras que el nodo se comunicara
con el servidor de forma inalambrica a traves de la red WIFI. Esto quiere decir que
el medio fisico para el transporte de sefiales dométicas de los sensores y actuadores

hacia el nodo es cableado. Esto se ilustra en la Figura 3.15 mostrada a continuacion.

Figura 3.15 Conexidn cableada de los sensores y actuadores

3.5.8 CIRCUITOS NECESARIOS PARA LA CONEXION

El entorno domotico debe poder integrarse a la instalacion eléctrica de la
vivienda. No se debe olvidar que los circuitos dométicos, ademas de necesitar de la
red eléctrica para su funcionamiento, también son los encargados de aplicar dicha
alimentacion a los diferentes receptores de potencia a través de los actuadores. Se
puede decir de forma general que una instalacién domética esta formada por uno o
varios tipos circuitos eléctricos y una red domotica. Para el disefio del sistema

domotico del presente trabajo de grado, se utilizara:

Circuito de alimentacion de potencia: este circuito sera utilizado para alimentar
a 120 VCA los diferentes actuadores y receptores de la instalacién, como lamparas,

aparatos electrodomésticos, motores y persianas, entre otros. (Vease Figura 3.16).
120 VCA ~

Figura 3.16 Circuito de alimentacion de potencia
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Circuito de alimentacion auxiliar: este circuito serd utilizado para alimentar
determinados elementos del sistema domotico que requieren tensiones de corriente
continua que no son las de la red eléctrica. En este caso, los sensores utilizados se
alimentan a 5 VVcc como se observa en la Figura 3.17.

5 Vcc

Figura 3.17 Circuito de alimentacion auxiliar

Nodo domotico: este circuito serd utilizado para el transporte de las sefiales
(telegramas) de mando enviadas por los sensores y recibidas por los actuadores a
través del nodo domético (microcontroladores ESP8266). En la Figura 3.18 se
observa una representacion del bus domotico o circuito de interconexién del nodo

a los diferentes sensores o actuadores.

Figura 3.18 Circuito de interconexion del nodo a los sensores y actuadores

3.5.9 ESQUEMA DE CONEXION DEL SISTEMA DOMOTICO

En el siguiente esquema puede observarse que tanto el servidor, como los
clientes y diferentes nodos (microcontroladores ESP8266) se comunican

inalambricamente por medio de una red WIFI a través del router de la red asignada
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para el sistema domotico, el cual se encarga de interconectar estos dispositivos. Por
otro lado, los actuadores y sensores estan conectado de forma cableada al nodo

correspondiente, tal y como se observa en la Figura 3.19.

Figura 3.19 Esquema de conexion del sistema domético

3.5.10 BASE DE DATOS

Como se establecié en la etapa de analisis, el disefio del sistema de control
para un entorno domotico debe presentar ventajas en confort, ahorro energético,
seguridad y/o alarmas, comunicacion y accesibilidad. Esto constituye un
requerimiento esencial en el disefio del sistema de control, asi pues, la base de datos
disefiada para este sistema debe contemplar todos estos aspectos. En total se
determin6 un nimero de 17 tablas o entidades que conforman la base de datos. Para
la creacion de la base de datos se hizo uso del gestor de base de datos MySQL
Version: 5.7.21, el cual utiliza el puerto MySQL definido por: 3306. EI nombre
asignado para la base de datos es servidor_domotico y el software de
administracion de este gestor es PHPmyadmin. Las tablas pertenecientes a la base
de datos pueden observarse en la Figura 3.20.

38



Figura 3.20 Estructura de la base de datos del sistema

TABLAS O ENTIDADES

Las tablas o entidades corresponden a un modelo relacional y estan

formadas por atributos o campos referidos a un objeto real o abstracto.
TABLA AMBIENTES:

Describe los ambientes que han sido asociados a un proyecto. Tal y como
se observa en la Figura 3.21, esta tabla contiene 5 atributos que corresponden a un
id que identifica de forma Unica cada fila de la tabla, el nombre del proyecto al que
pertenece el ambiente, el nombre del ambiente, asi como el usuario que lo asocio,
y por ultimo el nombre de la imagen que el usuario cargé para representar dicho

ambiente. Obsérvese que para esta tabla el atributo imagen puede ser nulo.

# Nombre Tipo Cotejamiento  Atributos Nulo Predeterminado Comentarios
1 id 22 int{11) No  Ninguna

2 proyecto varchar(30) utfe_general_ci No  Minguna

3 ambiente varchar(40) utfd_general_ci No  MNinguna

4 usuario varchar(10) utfd_general_ci No  MNinguna

5 imagen varchar(37) utfd_general_ci Si NULL

Figura 3.21 Estructura de la tabla ambientes

39



TABLA CONFIGURACION:

La entidad de configuracion consta de 8 atributos, los cuales corresponden
a un id Unico para cada fila, los atributos hijo_id y ip_dispositivo que pueden ser
nulos pero Gnicos en la tabla, el usuario, nombre del proyecto, el atributo chipid
que identifica de forma unica al microcontrolador ESP8266 que corresponde al
dispositivo, el nombre de dicho dispositivo y el atributo dispositivo_hijo que se

refiere al dispositivo al que se le asocia la configuracion.

Las filas de esta tabla se llenan automéaticamente cuando el
microcontrolador se conecta a la red, enviando un HTTP Request donde el servidor
recibe datos acerca de la configuraciéon de hardware asociado al ESP8266 (véase
con mas detalle en la seccion 3.6.3 y 3.6.4), esto quiere decir que, por cada sensor
0 actuador conectado al microcontrolador conectado a la red, se llenara una fila que
contendrd la identificacion del dispositivo (id_dispositivo), el tipo de dispositivo
(dispositivo), la identificacion de la placa ESP8266 (chipid). Una vez que el
usuario agregue el microcontrolador a su cuentay le asocie un proyecto, los campos
usuario y proyecto se llenaran. Cuando el usuario establezca los items que desea
asociar a esta configuracion, entonces los atributos hijo_id y dispositivo_hijo se

Ilenardn. Las entidades de esta tabla pueden apreciarse en la Figura 3.22.

Figura 3.22 Estructura de la tabla configuracién
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TABLA CONFIG_PROYECTO:
La tabla config_proyecto constituye una de las tablas mas importantes del software
de control, contando con un total de 16 atributos que establecen la configuracion

mas esencial de cada proyecto o entorno domatico a automatizar.

En esta tabla se encuentra el atributo id que identifica de manera Gnica cada
fila de la tabla, cada fila contiene la configuracion de un item que ha sido asociado
a un proyecto, el resto de los atributos corresponden al nombre del proyecto, el id
asociado al proyecto (id_proyecto), el usuario, el ambiente en el que se encuentra
el item que ha sido asociado al proyecto, el nombre de dicho item, la especificacion
de si se trata de un item de entrada o de salida para el atributo tipo, ademas del
nombre del icono con el que se representa el item asociado, las coordenadas “x”
(ejex) y las coordenadas “y” (ejey) del item dentro de la imagen del plano del
proyecto, asi como las coordenadas “x” (ejex_ambiente) y las coordenadas “y”
(ejey_ambiente) del item ubicandolo en el ambiente al que corresponde, asi como
el nombre del dispositivo, su identificador (id_dispostivo) y el identificador del

ESP8266 (chipid), tal y como se observa en la Figura 3.23.

#  MNombre Tipo Cotejamiento Atributos Mulo Predeterminado
1 id &2 int(11) No  Ninguna
2 proyecto varchar(30) utfémb4_general_ci No  Ninguna
3 id_proyecto int{11) No  Ninguna
4 usuario varchar(30) utfémb4_general_ci No  Ninguna
5 ambiente varchar(40) utfémb4 general ci No  Ninguna
& item varchar(20) uifémb4_general_ci No  Ninguna
T tipo varchar(20) utfémb4 general ci No  Ninguna
¢ nombre varchar(30) utfémb4_general_ci No  Ninguna
S icono varchar(20) utfémb4 general ci No  Ninguna

10 ejex double Si NULL
11 ejey double Si NULL

12  ejex_ambiente  double Si NULL

13 ejey_ambiente  double Si NULL

14  dispositivo varchar(30) utfémb4_general_ci Si NULL

15 id_dispositivo 2 varchar(13) utfdmb4_general_ci Si NULL

16 chipid int(11) Si 0 NULL

Figura 3.23 Estructura de la tabla proyecto_config
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TABLAS DHT11, FC37, FC51, HSCR04, HSCR501, KY018, KY028, KY038
Y MAX6675:

Estas tablas o entidades contienen la informacion que los
microcontroladores ESP8266 reciben de los sensores disponibles y configurados
por el usuario. Alli se almacenan los datos concernientes a las lecturas de los
sensores mencionados. La especificacion de estas tablas es basicamente la misma
en términos de sus atributos, asi pues, en general, constan del atributo id como todas
las tablas, la fecha y hora en la que fue sensado el entorno (fecha), la lectura
arrojada por el sensor, la identificacion del sensor (id_dispositivo) que efectio
dicha lecturay la identificacion de la placa ESP8266 (chipid) que contiene al sensor
mencionado. Por esta razon, solo se mostrara la tabla en la Figura 3.24 a forma de

referencia, ya que las tablas restantes contienen la misma informacion.

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado
1 id > int(11) No  Minguna
2 fecha datetime No  Minguna
3 lectura double No  Minguna
4 id_dispositive varchar(32) utfémb4_general_ ci Nop Minguna
5 chipid int(11) No  Minguna

Figura 3.24 Estructura de la tabla fc37 como referencia

TABLA ESP8266:

Muestra informacién relacionada con cada ESP8266 que se comunique con
el servidor web. Cada fila de esta tabla debera contener informacion de una Unica
placa o microcontrolador, teniendo como atributos un id, el identificador del
ESP8266 (chipid), la ip que el router del sistema domotico le asigne al
microcontrolador (ip_chipid), el usuario y el proyecto. (Véase la Figura 3.25).

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado
1 id > int(11) No  Ninguna

2 chipid > int{11) No  MNinguna

3 ip_chipid varchar(20) utfBmbd_general_ci No  MNinguna

4 wsuvario varchar(20) utfBmbd_general_ci Si NULL

5 proyecto varchar(30) utfBmbd general ci S NULL

Figura 3.25 Estructura de la tabla ESP8266
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TABLA ITEMS:

Esta tabla contiene informacion de los dispositivos de entrada y salida que
pueden ser utilizados, ya sea que vengan predeterminados en el programa o que el
usuario los haya personalizado. En la Figura 3.26 se puede apreciar que la tabla
consta de los atributos id, el usuario, el nombre del item o dispositivo (item), si se
trata de un dispositivo de entrada o de salida identificado con el atributo tipo, el
icono al que esta asociado el item, una breve descripcion del item la cual puede ser

opcional (descripcion) siendo este un campo nulo, y, por ultimo, el dispositivo.

# MNombre Tipo Cotejamiento  Atributos Nulo Predeterminado
1 id 2 int(11) No  Minguna

2 usuario varchar{20) utf8_general ci No  Ninguna

3 item varchar(40) utfé_general_ci No  Ninguna

4 tipo varchar(15) utfé_general_ci No  Ninguna

5 icono varchar(37) utfé_general_ci No  Ninguna

& descripcion varchar(80) utfé_general ci Si NULL

7 dispositivo varchar(30) utfé_general_ci No  Ninguna

Figura 3.26 Estructura de la tabla items

TABLA PROGRAMAR_ACTUADORES:

La presente tabla establece la ejecucion programada de los actuadores
configurados en el entorno domotico. La tabla incluye en campo id, el usuario y el
id del proyecto (id_proyecto). Adicionalmente se observan los campos condicion,
la cual especifica si se trata de una condicion dada por la lectura de un sensor o
debido a un horario programado por el usuario.

Los campos id_sensor e id_actuador identifican de manera inequivoca
cuales son los dispositivos asociados a la ejecucion del actuador, que son el actuador
mismo y en caso de que aplique, el sensor cuyo valor determinara el accionar del
actuador. Por otro lado, se presentan los atributos descripcion, el cual corresponde
a una breve descripcion de la actividad programa, y el campo sensor que muestra
el nombre de dicho componente. El atributo valor_condicion determinara, en caso
de que aplique, el valor que debe mostrar determinado sensor para que el actuador

se accione. Estos campos pueden observarse en la Figura 3.27.
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# Nombre Tipo Cotejamiento  Atributos Nule Predeterminado

1 id > int(11) No  Minguna
Z condicion varchar(20) utfé_general ci No  Ninguna
3 id_actuador varchar(30) utfé_general_ci No  Ninguna
4 id_sensor varchar(30) utfé_general ci Si NULL
5 walor_condicion varchar(30) utfd_general c No  Ninguna
5 usuvario varchar(10) utfé_general ci No  Ninguna
7 id_proyecto int(11) No  MNinguna
8 descripcion varchar(200) utf6_general_ci No  Minguna
9 actuador varchar(20) utf8_general_ci No  Minguna
10 sensor varchar(20) utf6_general ci No  Ninguna
Figura 3.27 Estructura de la tabla programar_actuadores
TABLA PROYECTOS:

Guarda la descripcion de todos los proyectos creados en el servidor, el
atributo id identifica cada fila como Unica, el atributo proyecto encierra el nombre
que el usuario le asigno a su proyecto, seguidamente se observa el atributo usuario,
la descripcion del proyecto, el nombre del archivo que contiene la imagen del plano
del proyecto (plano), asi como un atributo llamado listo que determinara si el
proyecto se ha terminado de configurar. Esto se muestra en la Figura 3.28.

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado
1 id > int{11) No  Minguna

2 proyecto varchar(30) utfémb4_general_ci No  Minguna

3 usuario varchar(10) utfémb4_general_ci No  Minguna

4  descripcion varchar(200) uitfdmb4_general_ci Si NULL

5 plano varchar(37) utfmb4_general_ci S NULL

6 listo varchar(2)  utfémb4_general ci No  Minguna

Figura 3.28 Estructura de la tabla proyectos

TABLA USUARIOS:

La tabla usuarios contienen la informacién de registro e ingreso de los
usuarios que hacen uso del sistema de control domético. Cabe destacar que el
atributo clave es varchar(32) porque la clave que proporciona el usuario a la hora
de registro es encriptada por el servidor bajo el hash md5, por lo que la clave no es
visible para ninguna persona 0 maquina que tenga acceso a la base de datos como

forma de seguridad. Sus atributos son id, usuario, email y clave.
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DIAGRAMA ENTIDAD RELACION (E-R)

Un diagrama entidad-relacion o modelo entidad relacion o ERD, es un tipo

de diagrama de flujo que ilustra como las entidades o tablas que conforman una

base de datos se relacionan entre si dentro de un sistema. En las Figuras 3.29 y 3.30

se muestran los diagramas empleados para disefiar las bases de datos relacionales.

:

R

usuarios H———0< esp8266 ambientes
int(11) id e int(11) id int(11) id
varchar(10)| usuario H nt(11) chipid varchar(10) usuario
varchar(30) email -Hﬁ varchar(20) ip_chipid -H—* varchar(30) | proyecto
varchar(32)| clave varchar(10) usuario ~—HH varchar(40) [ ambiente
L varchar(30) proyecto -|-|ﬂ tvarchar(GT) imagen
' ™ r ~ % ~
items proyectos configuracion
int(11) id int(11) id int(11) id
varchar(10) usuario varchar(30) proyecto . }<| varchar(10) usuario
varchar(40) item ‘-—-Oé varchar(10) usuario varchar(30) proyecto
varchar(15) tipo varchar(200) | - descripcion int(11) chipid
varchar(37) icono varchar(37) plano ” oevarchar(zo) dispositivo
varchar(80) descripcion " varchar(2) listo varchar(20) | dispositivo_hijo
varchar(30) dispositivo ) j: int(11) hijo_id
) ’ | ’_) L\.farc:har(sz) ip_dispositiva )
2 || 2 8 £4—
N
f programar_actuadores f config_proyecto 1
int(11) id \O<|  in11) id H
varchar(20) condicion varchar(30) proyecto
varchar(30) ip_actuador int(11) id_proyecto
varchar(30) ip_sensor varchar(10) usuario
varchar(30) valor_condicion varchar(40) ambiente
varchar(10) usuario varchar(40) item
int(11) id_proyecto >O—|€ varchar(20) tipo
varchar(200) descripcion varchar(30) nombre
varchar(20) actuador varchar(20) icono
varchar(20) sensor double ejex
) double ejey
double ejex_ambiente
double ejey_ambiente
varchar(30) dispositivo
varchar(30) ip_dispositivo
int(11) chipid )

Figura 3.29 Diagrama entidad-relacion de la base de datos 1
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3.5.11 DESCRIPCION DE LA INTERFAZ

Como resultado del analisis de la etapa anterior, la interfaz a disefiar debe
cumplir con ciertos requerimientos, ademas de ser amigable, comun e intuitiva.
Adicionalmente se requiere que la interfaz de usuario sea responsive o adaptativa,
de manera que pueda ser utilizada en cualquier tipo de pantalla. En general, los

principios de disefio que se definiran para esta interfaz son los siguientes:

e Permitir que el usuario tenga una interaccion flexible.

e Generar una interfaz que evite tecnicismos y el usuario pueda utilizar sin
tener conocimientos de ingenieria.

o Facilitar la interaccion del usuario con la interfaz, permitiendo que algunas
funcionalidades puedan ser personalizadas.

e Definicion de los modos de interaccion con la finalidad de que el usuario no
realice acciones innecesarias.

e Lainteraccion del usuario debe ser interrumpible y reversible.

o Disefiar una interacciéon directa con objetos mostrados en la pantalla.

e Interfaz adaptativa o responsive.

3.5.12 PROTOTIPOS DE PANTALLA

Las caracteristicas inherentes a la interfaz de usuario a disefiar deben ser:
claridad, concision, coherencia, legibilidad, interactividad, flexibilidad,
familiaridad, eficienciay estética. Por ello, se hace necesario establecer una idea de
la visualizacion de los elementos que componen la interfaz, asi pues, a
continuacion, se mostraran los diferentes prototipos de pantalla disefiados para la

caracterizacion de la interfaz que se codificara.
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PROTOTIPO DE BARRA DE MENU

Para el disefio de la barra de mend, se considerard un menu lateral en
disposicion vertical que contenga los elementos descritos en la Figura 3.31
mostrada a continuacién, los cuales corresponden a: inicio, proyectos, items o

dispositivos, base de datos, sensores, indicadores, control y configuracion.

Figura 3.31 Prototipo de pantalla para menu de la interfaz de usuario

PROTOTIPO DE PANTALLA DE LOGIN Y REGISTRO

La pantalla de login o acceso al sistema deberd contener un botén que
habilitard a los usuarios el registro en la aplicacion, asi como un formulario que
permita el ingreso de los usuarios a la plataforma donde se requiera el ingreso del
nombre del usuario, asi como la clave asociada al mismo. También debe incluirse
un boton para ejecutar el proceso de autenticacion en la aplicacién. Esto se observa

en la Figura 3.32.
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Figura 3.32 Prototipo de pantalla de login

La pantalla de registro del sistema de control domdtico esta constituida
principalmente por un formulario web que permite al usuario introducir ciertos
datos requeridos por la aplicacion para la creacion de una cuenta en el sistema. El
prototipo de pantalla incluye la entrada de datos de: nombre de usuario, email,

contrasefia y una verificacion de que la contrasefia proporcionada esta bien escrita.
PROTOTIPO DE PANTALLA DE INICIO

La pantalla de inicio del sistema sera el punto de entrada a la plataforma de
automatizacién domotica, aportando informacion general sobre la aplicacion,

ademas de informacion descriptiva del sistema.

Figura 3.33 Prototipo de pantalla de inicio
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Este prototipo de pantalla es un requisito funcional del sistema. Esta pantalla
deberé contener la barra de menu principal, asi como también un plano o imagen
correspondiente al entorno domotico a automatizar, tal y como se mostré en la
Figura 3.33.

3.5.13 IDENTIDAD VISUAL

El disefio de la identidad visual del sistema de control domético corresponde
a la expresion externa del producto o plataforma a implementar, lo cual constituye
el medio fundamental para que el usuario asocie, identifique o reconozca la
plataforma entre otras. El disefio de identidad visual incluye el nombre de la

plataforma, logotipo y apariencia visual en general.
NOMBRE DE LA PLATAFORMA:

El nombre seleccionado para la plataforma corresponde a: DomoticTech. La
primera parte del nombre Domotic corresponde a la palabra “Domética” en inglés,
y la Gltima parte, Tech se refiere a “Tecnologia”. Por lo tanto, el nombre dado a la

plataforma puede ser entendido como “Tecnologia domdtica”.

LOGOTIPO DE LA PLATAFORMA

El logotipo identificara la plataforma a través del uso de simbolo que lo
caracterice. Este logotipo estara presente en cualquier interaccion entre el usuario y
la interfaz. El logotipo corresponde a una representacion grafica del sistema de
control y éste debe ser sintetizado de forma que sea facilmente identificado por el
usuario, prescindiendo de informacién innecesaria. Inicialmente, para efectos del
disefio del logotipo que identifique la plataforma del sistema domotico, se procedio
arealizar un boceto del mismo, tal y como se apreciaen la figura 3.34. En las figuras

que le preceden (Figuras 3.35 y 3.36) se observara el acabado final del logotipo.
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Figura 3.34 Boceto final del logotipo de la plataforma

D

Domotic Tech

Figura 3.35 Logotipo de la plataforma

Figura 3.36 Aplicacion logotipo de la plataforma
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3.6 ETAPA 3: CODIFICACION

Esta etapa consiste en transformar el disefio en un lenguaje de
programacion. La codificacion del disefio de la etapa anterior sera un procedimiento
en el que se comenzara a crear las estructuras de programacion necesarias para la
creacion del software, el cual sera la aplicacion para los dispositivos electronicos.
Este procedimiento puede realizarse con cualquier lenguaje de programacion y
constituye uno de los pasos finales que se efectlan para la creacion de aplicacion

en la ingenieria de software.

3.6.1 ELECCION DE LOS LENGUAJES DE CONDIFICACION

Para la eleccion de los lenguajes de codificacion que traduciran el disefio de
la etapa anterior a un lenguaje de méquina, se tomd en cuenta diferentes criterios
como lo es el area de aplicacion del sistema disefiado, la complejidad algoritmica,
consideraciones de rendimiento, complejidad de las estructuras de datos y el
entorno en que se ejecutard el sistema. A continuacion, se especificara los lenguajes

que cumplieron con el criterio para ser utilizados en la codificacion.

e Lenguaje de etiquetas HTML5

e Lenguaje de clases CSS3

e Lenguaje de programacion JavaScript
e Lenguaje de consulta SQL

e Lenguaje de programacién PHP

e Lenguaje de programacion basado en C++

En la Figura 3.38 puede observarse un esquema en donde se sefiala los lenguajes
de codificacion seleccionados de acuerdo a la aplicacién del sistema y los criterios

antes mencionados.
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Figura 3.37 Esquema de los lenguajes de codificacion del software

3.6.2 ACTIVIDADES DE LA CODIFICACION

Siguiendo los lineamientos de la etapa de disefio, y en base a los lenguajes

de codificacién seleccionados se procede a:

a) Escritura del codigo fuente: se realizd la codificacion de los diferentes
programas necesarios para la implementacion del sistema domético. Para el caso de
los programas asociados con los microcontroladores, cuya codificacion se efectud
a traves de un lenguaje de programacién basado C++, el proceso de traduccion del
disefio finaliz6 cuando el compilador acept6 el cddigo fuente como entrada y

produjo los resultados esperados.

Como puede observarse en el flujograma de la Figura 3.38, donde se
ejemplifica este proceso de programacion de los microcontroladores ESP8266,
vease que este inicia con la configuracion inicial del hardware y se establecen los
parametros de configuracién WIFI predeterminados. Si el microcontrolador no
puede conectarse a la red dom@tica, entonces habilita un punto de acceso en el que
permite al usuario agregar nuevos parametros de red y el microcontrolador se
mantendra en este estado hasta que sea capaz de conectarse a la red domética. Si

se establece la conexion, entonces los nuevos parametros de red son guardados.
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Figura 3.38 Diagrama de flujo para la programacién de los ESP8266
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Una vez que los microcontroladores estan conectados a la red domotica,
ellos asignan un id a cada dispositivo (sensor o actuador) conectados y establecen
una comunicacion TCP/IP con el servidor web en la que, a través de un HTTP
request de tipo POST, envian esta informacion al servidor domético para ser
guardada en la base de datos, proporcionando asi una descripcion de la
configuracion en hardware conectado a los nodos. Esta informacion se refiere a la
direccién ip de los nodos, el id de cada dispositivo, y un identificador Gnico de la

placa ESP8266. Este proceso es descrito con mayor detalle en la seccion 3.6.3.

Una vez que la informacion es enviada, los nodos habilitan el modo servidor
para escuchar por el puerto 80, monitoreando constantemente las peticiones
recibidas por parte de los clientes desde el servidor domotico a través de parametros
de tipo GET. Estos parametros determinan la ejecucién de un actuador, por lo que
si son recibidos, se ejecuta el actuador asociado al parametro. Adicionalmente, cada
cierta cantidad de segundos, dependiendo del tipo de sensor, los valores de sensado
son enviados al servidor web via HTTP request para ser interpretados y guardados
en la base de datos. Esta informacion es enviada de forma similar a la descrita en el

apartado 3.6.3.

En el caso la programacién del software asociado a la interfaz del programa,
se emplearon lenguajes de programacién que no requieren ser compilados o
interpretados como PHP y JavaScript. Un poco de este proceso se detalla en el
apartado 3.6.5, donde se detalla el proceso de la adquisicion de datos por parte del

servidor web al recibir el HTTP request de los microcontroladores.

b) Realizar pruebas de funcionalidad: Al obtener una version terminada del
sistema de control, se efectuaron diferentes pruebas funcionales que aseguran que
las entradas definidas producen los resultados esperados, concluyendo que los
componentes del sistema funcionan correctamente, aunque ain no haya sido

probado en un ambiente domatico de implementacion.
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3.6.3 ASIGNACION DE UN IDENTIDICADOR ID A CADA
DISPOSITIVO

En el cdédigo de programacion de los microcontroladores ESP8266 cada
dispositivo, ya sea de entrada o de salida, tendra asignado una identificacion Unica
o0 id. A continuacion, en la tabla 2 y 3, se muestra el identificador que se le asigno
a cada dispositivo dentro del codigo de programacion. Obsérvese que el nodo o
microcontrolador posee un identificador unico conocido como chipid, el cual esta
dado por el fabricante, mientras que el resto de los identificadores de los sensores

y actuadores estan dados por el programador.

Tabla 2. Asignacion de identificadores en el nodo 1

Dispositivo Identificador (Id)
ESP8266 (nodo) 1255589

Dispositivos de entrada (sensores)
fc-37 000.000.0.001
hc-sr04 (1) 000.000.0.002
fc-51 000.000.0.003
ky-028 000.000.0.004
max6675 000.000.0.005
hc-sr04 (2) 000.000.0.006
Dispositivos de salida (actuadores)
Led (1) 000.000.0.007
Led (2) 000.000.0.008

Tabla 3. Asignacion de identificadores en el nodo 2

Dispositivo Identificador (1d)
ESP8266 (nodo) 12770691

Dispositivos de entrada (sensores)
ky-018 000.000.0.009
ky038 000.000.0.013
dht11 000.000.0.014
Dispositivos de salida (actuadores)
28byj-48 000.000.0.010
sg-90 (1) 000.000.0.012
Relé 000.000.0.015
Buzzer 000.000.0.016
5g-90 (2) 000.000.0.017

Cuando el nodo se conecta a la red dom@tica, éste envia al servidor toda la
informacién de los dispositivos conectados al mismo a través de una peticion
HTTP, tal y como se explicara en el siguiente apartado.
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3.6.4 HTTP REQUEST DE LOS ESP8266

Dentro del cédigo de programacion de los microcontroladores ESP8266 se
encuentra una funcion en comun llamada enviardatos, esta funcion se encarga de
definir la trama de la peticion HTTP que sera la responsable de establecer
comunicacion desde los nodos (ESP8266) hacia el servidor. Esta funcion es
utilizada Unicamente para el envio de informacién en esta direccién. Ahora bien,
para la recepcion de informacion en los microcontroladores, el servidor se encarga
de enviar los datos a la direccion ip de los nodos a través de una peticion HTTP de
tipo GET. En la Figura 3.39 se puede apreciar que la peticion HTTP creada por los
microcontroladores, la cual especificamente se encuentra contenida dentro del

recuadro y la cual contempla los siguientes aspectos:
Linea de Inicio:

1. Se especifica el método HTTP, que en este caso se corresponde al método
POST el cual indica que hay datos que seran enviados hacia el servidor.

2. EI objetivo de la peticion, en este caso, la URL que indica la carpeta y el
archivo PHP al cual sera enviado la peticion.

3. Laversion de HTTP que define la estructura del mensaje (HTTP/1.1)

S5tring enviardatos(5tring datos) {
String linea = "error";
WiFiClient client;
strhost.toCharArray(host, 49);
if (!client.connect(host, 88)) {

return linea;

L

client.print(String("POST ") + strurl + " HTTP/1.1" + "\rin" +
"Host: " + strhost + "“\wrin" +
"Aocept: */FT o+ "FAr\n" o+
"Content-Length: " + datos.length() + "\r\n" +
"Content-Type: application/x-wwmw-form-urlencoded” + "\ri\n" +
"\r\n" + datos);

delay(18);

Figura 3.39 Fragmento de codigo de programacion de los ESP8266
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Cabecera de la peticion:

1) Host: indica la direccién ip o nombre de dominio del servidor al que se
le envia la informacion. En este caso la variable strhost contiene la ip.
2) Accept: especifica las extensiones multiproposito de correo de internet

aceptadas en la peticion.
Cuerpo de la peticion:

1) Content-length: indica la longitud del mensaje. En el cddigo se observa
que se utiliza la longitud de la variable datos, la cual almacena el
mensaje a enviar.

2) Content-type: indica las extensiones multiproposito de correo de internet

del contenido y seguidamente se incluye el contenido del mensaje.

Un ejemplo del contenido almacenado por la variable datos se muestra en
la Figura 3.40, siendo ésta la informacién que un nodo envia al servidor a través de
la funcion enviardatos cuando el nodo es encendido o reseteado, proporcionando
informacién al servidor que incluye el id de cada dispositivo conectado al nodo, asi
como el chipid o identificador Unico del nodo y la direccion ip asignada al mismao.
Toda esta informacion sera recibida por el servidor y se almacenara posteriormente
en la base de datos en la tabla llamada configuracion, tal y como se explica en el
aparatado 3.5.10. Cabe destacar que, de manera similar y empleando la misma
funcion enviardatos, el nodo enviara datos al servidor relacionado con las lecturas

obtenidas por los diferentes sensores que componen el nodo.

enviardatos(“iniciar chipid=" + chipid + "&1lky-818-0008.000.08.889" + "&128byj-48-060.600.0.0818"
+ "&lhc-sr501=000.000.0.011" + "&lsg-90-000.000.0.012" + "&lky-938-000.000.0.013" +
"&1dht11-000.000.0.014" + "&1rele-000.600.0.815" + "&1buzzer-000.000.08.816" +
"&2sg-90-000.800.0.017" + "&ip esp8266=" + ip_esp);

Figura 3.40 Ejemplo de datos enviados al servidor

3.6.5 RECEPCION DE DATOS DE LOS ESP8266

El servidor envia informacion a los nodos a través de un HTTP request
empleando el método GET, para ello, tal y como se observa en la siguiente figura

3.41, se hace una consulta SQL en la base de datos para determinar la ip del
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microcontrolador o nodo al que se le enviara la informacion (recuadro azul), usando
como criterio de busqueda el identificador o id del microcontrolador. Una vez
efectuada la busqueda, el servidor crea la ruta de envio de datos ($url) como se
observa en el recuadro amarillo, usando la direccion ip obtenida en la consulta, y
afiadiendo como variable GET los datos a enviar ($data). En el ultimo recuadro de
la figura se observa la estructura de la peticion HTTP efectuada desde el servidor
hacia el nodo en cuestion, la cual se encuentra estructurada de forma similar a como
se explicd anteriormente, con la diferencia de que, en este caso, se empled el
lenguaje de servidor PHP. La variable $resultado guarda el id con el que se
identifica el actuador a ser accionado, por lo que, cuando el mensaje es recibido por

el nodo, este podra identificar de manera univoca el dispositivo en cuestion.

Figura 3.41 Envio de datos desde el servidor a los nodos
Ahora bien, los microcontroladores reciben esta informacion a través de una
funcién llamada recibirdatos, esto se observa en la Figura 3.42, la cual muestra un
fragmento de las funciones empleadas para la recepcion de datos. Estas funciones
son empleadas para el control de los actuadores del sistema, ya que los nodos leen
las variables GET recibidas desde el servidor y su contenido es asignado de acuerdo
al id de cada actuador, una vez guardada la informacion recibida, los nodos estaran

listos para ejecutar los actuadores correspondientes.
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void recibirdatos({) {

motor=server.arg("000 000 0 010");
servo_l=server.arg("000_080_0 _812");
servo_Z2=server.arg("000_080_8 817");
rele=server.arg("080_006_8_815");
buzzer l=server.arg( 060 _B808 B8 816 );

void recibirdatos() {
rele = server.arg("086_008_B_087");
led = server.arg("0688_660_b_088");

Figura 3.42 Fragmento de codigo de programacion para la recepcion de datos 1

Basicamente, la funcion recibirdatos, es invocada constantemente por el
nodo para asegurarse de recibir los datos provenientes del servidor, tal y como se
observa en el recuadro morado de la figura 3.43. Esta funcion es configurada al

encenderse o resetearse el dispositivo, tal y como se observa en el recuadro azul.

server.on("/recibir”, recibirdatos);
server.begin();

server.handleClient();

Figura 3.43 Fragmento de codigo de programacion para la recepcion de datos 2

3.7 ETAPA 4: PRUEBAS

Una vez que la plataforma de control domética se ha terminado de codificar,
la siguiente fase del modelo metodoldgico corresponde a la etapa de pruebas. En
esta etapa el sistema de control domoético debe ser instalado en el ambiente de
pruebas, esto quiere decir que, el hardware asociado al sistema estard censando y
controlado un ambiente determinado, ya que en esta fase metodoldgica se busca
comprobar que el sistema disefiado y codificado funciona correctamente
cumpliendo con los requerimientos anteriormente especificados. En primer lugar,
se procedié a hacer un montaje del circuito electronico necesario para la
operatividad de los diferentes sensores, actuadores y microcontroladores del
sistema domotico y se comprob6 que tantos los sensores, actuadores, asi como los

microcontroladores, estuviesen funcionando correctamente.
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Para esta prueba, se emplearon dos microcontroladores ESP8266 y todos los
dispositivos anteriormente descritos en esta investigacion. EIl esquema empleado
para el montaje en el ambiente de pruebas se observa en la Figura 3.44 y 3.45
respectivamente, cada uno de estos esquemas representa un nodo en el sistema de
control domético. Una vez efectuado el montaje, los resultados de dicha prueban
indicardn si se consiguié un correcto funcionamiento del sistema de control
disefiado. Cabe destacar que, tal y como se muestra en los presentes esquemas, la
conexion de cada dispositivo al nodo o microcontrolador ESP8266 es cableada,
pero la comunicacion del nodo con el servidor es completamente inalambrica, asi

que no se requerird mas conexion cableada que la mostrada en los esquemas.

Figura 3.44 Esquema de circuito electronico de prueba 1
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Figura 3.45 Esquema de circuito electronico de prueba 2

Se abri6 una cuenta en la plataforma y se cre6 un proyecto de
automatizacion. En este punto, se verificd que cada uno de los sensores conectados
y vinculados a la plataforma arrojaran valores de sensado que fuesen visualizados
en la plataforma a través de graficos. Se comprobé que cada uno de los actuadores
funcionasen correctamente, ya sea al ser accionados por el usuario desde la
plataforma o al ser programados para accionarse de acuerdo a un horario o valor

dado por un sensor del sistema.

La quintay Gltima etapa, correspondiente a la etapa de implementacion, sera

descrita en el siguiente capitulo.
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CAPITULO IV:
IMPLEMENTACION

En esta seccion, se efectuar una descripcion de la interfaz gréfica de usuario
de la plataforma disefiada, asi como su respectiva implementacion y

funcionamiento en un entorno domoético.

4.1 LOGIN
A continuacion, se observa la interfaz grafica disefiada para el login de la

plataforma de control domético DomoticTech.

Figura 4.1 Interfaz de login

4.2 CREARPROYECTO DE AUTOMATIZACION

La plataforma para el sistema de control domético disefiada le permitira al
usuario crear diferentes proyectos. Cada proyecto corresponde a un entorno de
automatizacién, lo que supone que un mismo usuario podra ser capaz de controlar
entornos separados desde su misma cuenta, por ejemplo, controlar y monitorizar su
casa y también su oficina, entornos geograficamente separados, pero que son
agrupados en una misma plataforma. Para crear un proyecto el usuario debera seguir

los pasos indicados por el sistema.
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Figura 4.2 Creacion de proyecto

4.2.1 Primer paso: configurar proyecto

En este paso el usuario ingresard el nombre que desea asignar al proyecto,
asi como una breve descripcion del mismo, éste Gltimo campo es opcional. Como

ejemplo, se creard un proyecto llamado “Mi hogar”.

4.2.2 Segundo paso: configurar ambientes

En este paso, el usuario podra ser capaz de ingresar los ambientes que
conforman el entorno domético que estad creando. Estos ambientes pueden ser:

salas, habitaciones, bafios, exteriores, cubiculos, cocinas, comedores, entre otros.

Figura 4.3 Segundo paso para crear proyecto
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4.2.3 Tercer Paso: Cargar plano

En el tercer paso, el usuario debera cargar un plano del ambiente que desea
automatizar. Convenientemente, éste deberia ser un plano en el que se pueda

apreciar los diferentes ambientes que componen el entorno doma@tico.

4.2.4 Cuarto paso: finalizar configuracion

Una vez que el usuario considere que ya ha terminado de ingresar todos los datos
correspondientes al proyecto y ya no desee incluir méas ambientes, entonces debera
hacer clic en “finalizar”. Una vez que el usuario haya finalizado, si es la primera
vez gque ha creado un proyecto, el sistema le solicitara que seleccione dicho proyecto
como proyecto principal o proyecto a utilizar, tal y como se aprecia en la siguiente

figura.

Figura 4.4 Seleccién de proyecto a utilizar

Si el usuario tuviese mas proyectos asociados a su cuenta, entonces
aparecerd la lista de todos los proyectos creados, permitiendo que el usuario
seleccione el proyecto a utilizar. Normalmente esta ventana aparece cada vez que
el usuario ingresa a la plataforma, pudiendo decidir con qué proyecto trabajar. Si
en algin momento el usuario cambia de opinidn y desea cambiar de proyecto, puede
hacerlo en cualquier momento sin necesidad de salir y volver a ingresar a la

plataforma. Este procedimiento se especificard mas adelante.
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4.3 PANTALLA PRINCIPAL

Una vez que se ha seleccionado el proyecto a utilizar, entonces el sistema
mostrara dicho proyecto en la pagina de inicio o pagina principal como se observa
a continuacion. El usuario puede acceder a la pantalla de inicio en cualquier

momento al hacer clic en la opcién “inicio” del ment principal.

Figura 4.5 Pantalla de inicio

El recuadro mostrado en la esquina superior derecha corresponde a
informacién que la plataforma proporciona al usuario cuando ha creado un proyecto
por primera vez, de manera que, si el usuario no esta familiarizado con la plataforma
0 no desea leer la documentacion asociada a la misma, podra hacer uso de la
plataforma sin dificultades. Estos recuadros pueden ser cerrados por el usuario en
cualquier momento y desaparecen después de una cantidad razonable de tiempo.
Obsérvese también que el plano mostrado en la pantalla principal corresponde al

plano que el usuario haya subido durante la creacion del proyecto.

4.4 MENU DE LA PLATAFORMA

Cuando se ha ingresado en la plataforma, se observa que el sistema consta

de un menu principal ubicado de forma lateral a la izquierda de la pantalla. Este
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menu surgio a través del prototipo de pantalla propuesto en la fase de disefio del
sistema de control. La siguiente figura especifica las funciones que cumple cada
botdon del mend y a continuacion se mostrara a profundidad las caracteristicas

asociadas a cada seccién comprendida por el mend principal.

Figura 4.6 Menu principal de la plataforma

4.5 ITEMS O DISPOSITIVOS DE AUTOMATIZACION

Al hacer clic en la opcion “items o dispositivos” del ment principal, el
usuario accederd a la seccion encargada de personalizar los dispositivos de
automatizacion que se utilizaran en los diferentes proyectos del usuario. La
plataforma trae un total de 14 dispositivos predeterminados y tiene la opcion de
hacer uso de estos items predeterminados para cualquiera de sus proyectos, o puede
personalizarlos de manera que su experiencia en el uso de la plataforma sea mas
amigable. La personalizacion de los dispositivos consiste en crear un dispositivo,
ya sea de entrada o de salida, darles un nombre y una descripcion de acuerdo a las

preferencias del usuario, asi como asignarle una imagen o icono para representarlo.
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Figura 4.7 items o dispositivos de automatizacion predeterminados

Figura 4.8 Configuracion o personalizacion de items

En este punto, el usuario debera asignar un nombre para el item que pretende
crear o personalizar, luego debera decidir si se trata de un dispositivo de entrada o

de salida. Si el usuario elige el dispositivo como una entrada, entonces el sistema
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habilitard una lista de sensores, mientras que si, por otro lado, el usuario seleccionar
el dispositivo como una salida, entonces el sistema habilitara una lista de
actuadores. A continuacion, se observa un ejemplo de personalizacion del item, al
cual se le asignara el nombre de “detector de fuego” y se seleccionara como

dispositivo de entrada.

Al ser un dispositivo de entrada, el sistema habilitard una lista de sensores
disponibles y se escogera la opcion del sensor termistor entre la lista de sensores,

ya que este sensor es capaz de detectar la presencia del fuego.

Figura 4.9 Personalizando item de entrada 1

En este punto, el usuario podra escribir una descripcién del item si asi lo
desea, y seleccionara un icono de entre la lista proporcionada por el sistema, que le
permitira representar su item o dispositivo de automatizacion, en el caso del
ejemplo mostrado, se seleccion6 un icono que representa la deteccion del fuego.

Para terminar, el usuario debe hacer clic en “generar item”.
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Figura 4.10 Personalizando item de entrada 3

Una vez que el item o dispositivo de automatizacion haya sido creado, el
sistema lo mostrara en la lista de dispositivos agregados como se observa a
continuacion. El usuario tendra la opcién de eliminarlo en cualquier momento

haciendo clic en el icono representado por un cesto de basura.

Figura 4.11 Lista de dispositivos agregados

El usuario podré agregar o personalizar la cantidad de items que desee. A
manera de ejemplificar esta, se crearon un total de 7 dispositivos de automatizacion
personalizados, los cuales aparecen en el listado de disipativos agregados como se

observa a continuacion.
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Figura 4.12 Lista de dispositivos agregados 3

46 PROYECTOS

La segunda seccion del menu principal corresponde a “Proyectos”. En esta
seccion el usuario podra acceder a la lista de proyectos creados y le sera posible

configurarlos o eliminarlos.

Figura 4.13 Proyectos creados

Ahora bien, en caso de que el usuario deseara crear mas proyectos, podra hacer clic
en “agregar” y entonces el sistema le permitira crear un nuevo proyecto, para ello,
se repiten los mismos cuatro pasos anteriormente especificados. Si, por ejemplo, se
creara otro proyecto llamado “Mi apartamento”, la interfaz se veria de la siguiente

manera. El usuario podréa crear tantos proyectos como desee.
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Figura 4.14 Proyectos creados 2

Por otro lado, el usuario tiene la posibilidad de eliminar los proyectos
creados de acuerdo a sus preferencias. Para ello, debe hacer clic en el icono de
borrar, el cual esta representado por una papelera o bote de basura. Al hacer
seleccionar este icono, el sistema le pedira que confirme si realmente desea borrar

el proyecto seleccionado.

Figura 4.15 Interfaz para borrar proyecto

Adicionalmente, el usuario también cuenta con un boton de configuracién
asociado al proyecto, el cual le permitira ejecutar un conjunto de acciones que le

permitiran establecer una configuracion para su entorno de automatizacion.
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Figura 4.16 Interfaz para configuracién de proyectos.

Obsérvese que en la parte superior de la pantalla aparece un menu horizontal
de color gris con diferentes botones destinados a la personalizacion y/o
configuracion del proyecto seleccionado. A lo largo del presente capitulo se

describira la funcion de cada uno de ellos.

Figura 4.17 Sub menu para la configuracion de proyectos

4.7 AMBIENTES

Si el usuario selecciona en la barra de mend horizontal la funcion
“Ambientes” tal y como el sistema le sugiere, podrd configurar los ambientes
asociados al entorno domético. EIl sistema le mostrard la lista de ambientes

agregados y podréa configurar cada uno de ellos:
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Figura 4.18 Configuracion de ambientes

Al hacer clic en el icono de configuracion, el sistema le pedird que cargue
una imagen que represente el ambiente que ha seleccionado de su entorno domotico.
La imagen que representa esta opcion en el sistema se puede visualizar en la

siguiente figura.

Figura 4.19 Agregar imagen de ambiente

Una vez que haya cargado la imagen, el ambiente en cuestion estara
configurado y podra hacer lo mismo con el resto de los ambientes. Un ejemplo de

ambiente configurado es el siguiente.
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Figura 4.20 Ambiente configurado

Cuando el usuario termine de configurar los ambientes de su entorno
domotico, al regresar a la pantalla de configuraciéon de proyectos, podra observa
que ahora aparece otro menu vertical ubicado en la parte lateral derecha que

contiene el nombre de todos los ambientes configurados.

Figura 4.21 Seccidn de pantalla de configuracion de proyectos

Si, por ejemplo, el usuario decide hacer clic en el ambiente “Habitacién”, el
sistema le mostrara la representacion de dicho ambiente, tal y como se observa en

la siguiente imagen.
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Figura 4.22 Pantalla de configuracidn de proyectos para ambiente habitacion

Por otro lado, si el usuario hace clic en el ambiente “bafio”, aparecera
entonces la representacion de dicho ambiente dada por la imagen que el usuario

subio a la hora de configurar el ambiente en cuestion.

Figura 4.23 Pantalla de configuracién de proyectos para ambiente bafio

4.8 AGREGAR ITEMS

Para asociar un item al proyecto que se esta configurando, el usuario podra

acceder a esta funcion a través del menu superior de la pantalla, haciendo clic en el
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icono “agregar item”. Una vez accionado este botdn, el sistema dirigird al usuario
a una ventana que le permitira seleccionar el disipativo o item que desea asociar al
proyecto. La lista de dispositivos a asociar estard comprendida por los dispositivos
predeterminados por el sistema mas los dispositivos que el usuario haya
personalizado previamente. A continuacion, se observa la lista de dispositivos de
automatizacion proporcionada por el sistema en el ejemplo en cuestion, el cual
consta de los 14 dispositivos predeterminados mas los 7 personalizados. El usuario
deberd seleccionar el item que desea asociar, ademas de indicar cual sera el

ambiente en el que se encontrard ubicado.

Figura 4.24 Lista de dispositivos para ser asociados a un proyecto
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A efectos de ejemplificar esta funcién, se seleccionard el dispositivo
personalizado anteriormente Ilamado “luz”, el cual corresponde a un relé
electromecanico, y como ambiente, se escogera que sea ubicado en la habitacion
del entorno domotico en cuestion. Luego se hara clic en “configurar” y el sistema
permitira que el usuario seleccione la ubicacion del dispositivo tanto en el plano
principal el entorno dom@tico, asi como en la imagen que representa el ambiente en
el que se encuentra ubicado. Para establecer la ubicacion del dispositivo
seleccionado en el plano principal, arrastre un recuadro que representa la ubicacion
del item en el plano, y una vez posicionado en el lugar seleccionado a criterio del
usuario, podra hacer clic en “configurar ubicacion” y la ubicacion del dispositivo
se habra efectuado satisfactoriamente. Adicionalmente, el sistema le pedira al
usuario que también ubique el mismo dispositivo dentro de la imagen

correspondiente al ambiente en el que se encuentra asociado.

Figura 4.25 Configurar ubicacién de dispositivo en el plano principal

Figura 4.26 Configurar ubicacion de dispositivo en el ambiente
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Asi pues, como en el ejemplo mostrado, el usuario ubicd la luz en la mesita
de noche de la habitacion, entonces para continuar con el ejemplo, obsérvese la
ubicacion del item en la imagen que representa dicha habitacion. Se arrastro el
recuadro que representa la ubicacion del icono “luz” en la mesita de noche.
Habiendo configurado exitosamente la ubicacion del dispositivo, se puede observar
en lafigura4.30 que, al regresar a la pantalla de configuracion de proyectos, aparece
el dispositivo en la ubicacion en la que fue establecido en el plano principal. Y en
4.31 al seleccionar en el menu lateral derecho el ambiente “habitacion”, el cual
corresponde el item previamente configurado, entonces se observara también la

ubicacion del dispositivo en la imagen.

Figura 4.27 Pantalla de configuracion de proyecto con un item asociado

Figura 4.28 Pantalla de configuracion de proyecto con un item asociado en entorno
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De esta manera, la plataforma le permitird al usuario agregar tantos
dispositivos como disponibilidad de hardware haya. A continuacion, se observara

la pantalla de configuracion con varios dispositivos de automatizacion asociados.

Figura 4.29 Pantalla de configuracion de proyecto con varios dispositivos asociados

Figura 4.30 Pantalla de configuracion de proyecto con varios dispositivos asociados en

habitacion
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49 CONFIGURACION

Para acceder a la configuracién del microcontrolador al sistema, el usuario
deberia dirigirse a la opcion “configuracion” en el ment principal. En esa pantalla
debe observarse la ventana mostrada a continuacion. Si el usuario desea afiadir un
microcontrolador a su cuenta y posteriormente vincularlo a un proyecto, debera

hacer clic en “agregar”.

Figura 4.31 Pantalla para afiadir microcontrolador al sistema

A continuacién, el sistema le indicard al usuario los pasos a seguir para
poder establecer una comunicacion entre el servidor y el microcontrolador a afiadir.
Esta configuracion consta de tres pasos, los cuales corresponden a configurar el
microcontrolador para que se conecte a la red domética, seguidamente identificar
dicho dispositivo con el codigo ChiplID unica establecido por el fabricante y que el
usuario podréa consultar cuando visualice el hardware, y en el Gltimo paso, el usuario
podra finalizar este proceso para permitir afiadir otros microcontroladores al

sistema de control domético.

Una vez agregado, el microcontrolador deberia aparecen en la lista de
hardware asociado. Para efectos del ejemplo en cuestion, se ha afiadido otro
microcontrolador a la cuenta como se muestra en la Figura 4.32. Obsérvese que

ninguno de ellos ha sido vinculado a un proyecto todavia.
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Figura 4.32 Hardware asociado al sistema

Seguidamente, si el usuario quisiera vincular uno o0 ambos
microcontroladores a un proyecto, entonces debera hacer clic en el icono de
configuracién ubicado a la derecha de cada microcontrolador. Al seleccionar el
proyecto al cual desea vincular el microcontrolador, el usuario debe hacer clic en
“aceptar” y el hardware se encontrard vinculador al proyecto seleccionado. Ahora

la lista de hardware asociado indicara esta vinculacion

Figura 4.33 Asociacion de ESP8266 a un proyecto

4.10 CONFIGURACION DE ITEMS

En el menu superior horizontal de la pantalla de configuracion de proyectos
se encuentra el boton llamado “items”. Al accionar este boton el sistema le permite
al usuario configurar los items asociados al proyecto. Esta configuracién podra

efectuarse una vez que el usuario haya configurado los microcontroladores y
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posteriormente los haya asociado al proyecto. Para efectuar esta configuracion
previa, el usuario deberia dirigirse a la opcion “configuracion” en el ment principal,
la cual fue expuesta anteriormente. Ahora bien, suponiendo que el usuario haya
configurado satisfactoriamente el microcontrolador, existen dos formas por las
cuales puede acceder a esta configuracion: a través el mend horizontal de la pantalla
de configuracion antes mencionado, o en la pantalla principal al hacer clic en un

dispositivo no configurado.

Figura 4.34 Métodos para acceder a la configuracién del item

Si el usuario se dirige a la pantalla de inicio, observara los dispositivos
asociados. Al posicionar el cursor sobre cada uno de ellos, el icono se hara méas
grande e indicara si ha sido configurado o no.

Figura 4.35 Pantalla de configuracién de proyecto con varios dispositivos asociados en sala
de estar

Al hacer clic sobre el icono que indica que aun no ha sido configurado, se
despliega un sub menu al lado del icono que nos permite acceder a la configuracion

del mismo o a la del microcontrolador.
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Figura 4.36 Sub menu para item no configurado

Cuando el usuario haya accedido a la pantalla de configuracion de items,
podré observar la lista de items asociados y un formulario de seleccién en el que
tendré la oportunidad de decidir a qué hardware vinculara el item o dispositivo de

automatizacion.

Inicialmente, todos los dispositivos que no hayan sido configurados
aparecen sin configuracién. Cuando el usuario haga clic en cualquiera de estos
campos, se desplegaran las diferentes opciones disponibles en hardware asociado a
los microcontroladores vinculados al proyecto en cuestion. Si, por ejemplo, para el
dispositivo a configurar existen uno o mas dispositivos en hardware disponibles,
entonces el usuario tendra la opcidn de decidir cual utilizar. En la imagen que se
muestra a continuacion, se observa una lista de todos los dispositivos que fueron
vinculados al proyecto. Si hay suficiente disponibilidad en hardware, el usuario
podré configurarlos todos, pero si por el contrario hay mas items que dispositivos

en hardware, entonces el usuario no podra configurarlos todos.

En un caso como este, el usuario tendra que agregar un nuevo
microcontrolador que proporcione mas disponibilidad en hardware para ser
utilizado, una vez agregado y vinculado al proyecto, el usuario podra configurar los

dispositivos faltantes.
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Figura 4.37 Seleccion de hardware para dispositivos asociados

Si los dispositivos no son configurados, entonces no podran ser accionados

0 establecer un sensado, segun corresponda.

Figura 4.38 Dispositivos configurados y no configurados

4.11 ELIMINAR ITEM ASOCIADO

Si el usuario desea eliminar un item que haya sido asociado a un proyecto,
independientemente de si éste ha sido configurado o no, podra hacerlo al acceder a

la pantalla de configuracion de proyectos y hacer clic en el menu horizontal superior
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en la opcion “borrar item”. El usuario podré eliminar el dispositivo que desee
haciendo clic en el icono representado por un cesto de basura. Debe tomar en cuenta
que, lo que se elimina en este caso es la asociacion del item al proyecto en cuestion.
El item permanecerd en la seccion de items para ser utilizado o asociado en
cualquier proyecto. Asi que, si deseara volver a utilizarlo, puede asociarlo

nuevamente.

Figura 4.39 Eliminar items asociados a un proyecto

4.12 SENSORES

Al acceder a la seccion de “sensores” en el menu principal ubicado en el
lateral izquierdo de la pantalla, el usuario podra observar diferentes graficas que
corresponden a las lecturas de los diferentes sensores que haya configurado. Si un
dispositivo de entrada o sensor no ha sido configurado, entonces no aparecera su

gréfica en esta pantalla. Esta parte de la interfaz resulta de gran utilidad para el
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usuario ya que le permitira monitorizar los diferentes sensores que operan en el

entorno domoético seleccionado.

Figura 4.40 Grafica de sensores

4.13 BASE DE DATOS

En el ment principal el usuario conseguiré la opcion de “Base de datos”, la
cual corresponde a una seccion de consulta de los valores arrojados por los sensores

configurados para los diferentes proyectos de automatizacion creados.

Figura 4.41 Consultar base de datos del sistema
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Como se visualizd en la figura anterior, el usuario podréa consultar la base
de datos correspondiente a cada uno de sus proyectos. Asi pues, debera seleccionar
el proyecto cuyos datos desea consultar. Una vez seleccionado, se muestra una lista
de dispositivos de entrada o sensores disponibles o asociados al proyecto

seleccionado tal y como se observa en la Figura 4.42.

Figura 4.42 Consulta en la base de datos de un proyecto seleccionado

En caso de que el usuario tenga todos los sensores configurados, podra
acceder a sus respectivos datos. Si, por el contrario, hubiese algun dispositivo que
todavia no fue configurado, entonces no podra acceder a la informacion. Si el
usuario seleccionase, por ejemplo, el sensor DHT11, entonces podra visualizar los

datos proporcionados por el mismo, como se aprecia en la Figura 4.43.

Figura 4.43 Pantalla de consulta de base de datos para sensor dht11
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414 CONTROL

Si el usuario ha vinculado dispositivos de salida o actuadores a su proyecto,
entonces al dirigirse a la seccion “Control” del ment principal, podré encontrar una
interfaz de control de dispositivos como se muestra a continuacion. Si los items adn
no han sido configurados, el sistema restringira que el usuario pueda manipularlos

0 accionarlo.

Figura 4.44 Interfaz para accionar actuadores

Una vez que el usuario configure todos sus items de salida o actuadores,
entonces podra acceder a ellos y accionarlos en cualquier momento de acuerdo a
sus necesidades. Para accionar un dispositivo de encendido y apagado, como lo
puede ser un relé, un led o un buzzer, el usuario deberd accionar el boton
correspondiente a dicho dispositivo y al hacerlo, se accionara simultaneamente el
dispositivo en hardware asociado. Para el caso de dispositivos como los servos
motores o el motor a pasos, el actuador debe recibir informacion acerca de cuantos
grados debe girar el mismo. Por ejemplo, el servo motor aceptara una lectura que
esté comprendida entre los 0° y 180° mientras que el motor a pasos podra ser

accionado desde los 0° hasta los 360°, segun lo decida el usuario.

Figura 4.45 Ejecutar dispositivos actuadores.
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Otra forma de accionar los dispositivos puede ser desde la pantalla de inicio
o pantalla principal de la plataforma. Si el dispositivo estd configurado y se trata de
un actuado de so6lo encendido y apagado, entonces simplemente haciendo clic sobre
él, el usuario conseguira accionarlo. En las siguientes imagenes se muestra como
este tipo de dispositivos puede ser accionado. El aro color azul indica que se
encuentra encendido, mientras que el aro color gris indica que se encuentra

apagado.

Figura 4.46 Control de actuador desde pantalla principal

Figura 4.47 Control de actuador desde pantalla principal 2
Para los dispositivos de salida como los servos motores y el motor a pasos,

debido a que su accionamiento no esta basado en un encendido y apagado, al hacer
clic sobre el dispositivo el sistema le dara la opcion de controlar el dispositivo.
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Figura 4.48 Accionar sg-90 o 28by-48 desde pantalla principal

415 PROGRAMAR ACTUADORES

Al acceder a la seccion “Control” del menu principal, el usuario podra
encontrar una interfaz de control de dispositivos, asi como la opcion de programar
actuadores. En este punto, el usuario tiene la opcion de decidir bajo qué condiciones
pueden ser accionados los actuadores sin que él debe ejecutar la accion por si
mismo. Al hacer clic en la opcion “configurar”, el sistema desplegard una ventana
que permitira al usuario programar el dispositivo de salida que seleccione y la

condicion bajo la cual se accionara.

Figura 4.49 Accionar dispositivos de salida

Existen dos tipos de condiciones para las cuales se pueden programar los
actuadores: debido a la lectura de un sensor o en un horario establecido. Si el usuario
elige la condicion “de acuerdo a la lectura de un sensor”, entonces el sistema
habilitard otro campo en el formulario que le permitira seleccionar el sensor que

determinard la accién del actuador.
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Como se observa en la imagen a continuacion, el nuevo campo desplegado
mostrard una lista de los sensores configurados para el proyecto en cuestion. Por
otro lado, si el usuario decide que desea que un dispositivo de salida se accione
todos los dias a la misma hora de acuerdo a sus necesidades especificas, entonces
podré programarlo seleccionando la condicion “de acuerdo a un horario” y cuando
el sistema habilite un campo podré especificar la hora a la cual desea que el actuador

seleccionado sea accionado.

Figura 4.50 Transicion de ventanas al seleccionar condicién

Una vez que se ha programado un, esta programacion se muestra en la
interfaz. Adicionalmente, el usuario podra borrar o eliminar la programacion

efectuada en cualquier momento.

Figura 4.51 Programacion para accionar dispositivos de salida guardada
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CONCLUSIONES

Este trabajo de grado se enfoco en el disefio e implementacion de un sistema

de control domotico basado en un software de codigo abierto el cual permitio la

integracién de diferentes tecnologias de dispositivos de automatizacion que

empleaban diferentes protocolos de comunicacion, dando como resultado una

plataforma capaz de controlar y monitorizar ambientes domaéticos. Para concluir,

las aportaciones mas considerables de este proyecto son:

El disefi6 de un sistema de control domético que incorpora mecanismos y
dispositivos de automatizacion capaces de comunicarse entre ellos y con los
usuarios a través de una interfaz que coordina y controla todos los
dispositivos electronicos.

La creacion de una interfaz de usuario amigable e intuitiva, la cual se baso
en PHP, MySQL, JavaScript, HTML5 y CSS3, permitiendo que el usuario
goce de una interacciéon flexible y haga uso de la interfaz sin poseer
conocimientos de ingenieria.

La integracion de diferentes elementos que conforman un sistema domético
y que emplean diferentes protocolos de comunicacidn, estableciéndose asi
los mecanismos de comunicacion necesarios entre la central domotica, los
sensores y actuadores.

La creacion de un sistema de control cuya adquisicion de datos opera de

forma inaldmbrica a través del protocolo de comunicacion TCP/IP.

Finalmente, el sistema de control domético disefiado e implementado se

bas6 en una plataforma de codigo abierto cuya implementacién en hardware es

accesible y de bajo costo, ofreciendo soluciones en automatismo, confort, reduccion

del trabajo doméstico, aumento de la seguridad, asi como la racionalizacion de los

diferentes consumos y la optimizacién de los recursos.
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RECOMENDACIONES

En base a los resultados obtenidos en la presente investigacion, para efectos

de asegurar una mejora en términos de implementacion del sistema de control

dom@tico desarrollado, se recomienda lo siguiente:

En lugar de implementar la plataforma en un servidor local, se recomienda
efectuar la implementacion un servidor remoto que provea un alojamiento
web o hosting para hospedar la plataforma web; y proporcione a su vez, un
servidor de nombres de dominio (DNS) que permita conectar el nombre de
dominio del sistema domotico con una direccion de IP especifica. De esta
manera, se garantiza que el servidor esté establecido en una direccion IP
estatica, tenga siempre acceso a internet, y el usuario pueda conectarse al
servidor desde cualquier parte del mundo.

Al favorecer los recursos de la plataforma implementandola en un servidor
remoto, se recomienda minimizar los riesgos en seguridad informatica,
implementando protocolos, estandares, herramientas y reglas concebidas
para resguardar la integridad del software, la base de datos y la
infraestructura del sistema de control.

Se recomienda adquirir un certificado de seguridad SSL (capa de puertos
seguros) en su version mas actual de seguridad en capas de transporte (TLS)
cuya tecnologia estandarizada permita cifrar el trafico de datos entre el
servidor web y el usuario, permitiendo asi la confidencialidad del
dato/mensaje y de los codigos de autenticacion empleados en el servidor
dom@tico, garantizando de esta manera la integridad, confidencialidad y
autenticidad de los datos.

Agregar mas funcionalidades a la plataforma para favorecer ain mas la

experiencia del usuario.
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