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Resumen: El uso y los beneficios de la virtualizacién son indiscutibles en el mundo
informatico de hoy. El hecho de poder simular Méquinas Virtuales en una méquina
fisica, representa un avance de importancia para el desarrollo de software y para
la seguridad de las redes y equipos. Este proyecto se concentra en la creacion de
entornos virtuales para la ejecucion y compilacion de codigo de programacion, que seran
utilizados para virtualizar las practicas de algunas asignaturas de la carrera Ingenieria
de Sistemas. Se permite la creacion de multiples Maquinas Virtuales y se realizaron
pruebas en donde se comprobd que la compilacion y ejecucion de cédigo realizada de
forma paralela en cada Maquina Virtual no afecta el funcionamiento del entorno ni de

ninguna otra Maquina Virtual, garantizando asi la seguridad del ambiente de trabajo.
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Capitulo 1
Introduccion

La virtualizacién es la creacion a través de software de versiones virtuales de algin
recurso tecnologico, como puede ser una plataforma de hardware, un sistema operativo,
un dispositivo de almacenamiento u otros recursos de red [ETVO08]. Se refiere a la
abstraccion de los recursos de un computador, utilizando un hipervisor o Monitor
de Méquina Virtual (Virtual Machine Monitor) que crea una capa que abstrae el
hardware de la maquina fisica (host) para ser utilizado por el Sistema Operativo de la
Maquina Virtual (guest), dividiéndose el recurso en uno o mas entornos de ejecucion.
Las soluciones de virtualizacion son cada vez mas utilizadas, y entre sus beneficios
estd la posibilidad de tener a disposicién diferentes plataformas, ya sea para desarrollo,
pruebas, servidores, seguridad, entre otros, sin tener que incurrir en realizar inversiones
muy costosas para adquirir nuevo hardware.

En la actualidad, la virtualizacién es un concepto en evolucién y una tendencia
que tiende a disminuir los costos. El hecho de transformar maquinas fisicas en
Maquinas Virtuales, permitiendo tener varias de ellas dentro de un mismo servidor
fisico que funcionen concurrentemente, es una opcién cada vez mas atractiva para
las organizaciones; ya que les permite ahorrar costos de inversién en adquisicién y
mantenimiento de hardware.

Con un entorno virtual, la creacién, duplicacion, traslado y restauracion de
Maquinas Virtuales es relativamente facil. En los casos de los problemas de seguridad en

las Tecnologias de Informacién y Comunicacion, la prevencién y recuperacién implican
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tareas que toman mucho menos tiempo que en los escenarios normales, lo cual implica
una mejora sustancial en el tiempo de funcionamiento de las organizaciones.

Hoy en dia, la virtualizacion se encuentra presente en casi todos los aspectos de
nuestras vidas, desde el uso de nuestros teléfonos personales hasta la forma en que las
nuevas generaciones de personas estudian. La meta de la virtualizacion es llegar a la
mayor cantidad de personas, por lo cual podria convertirse en el futuro de la educacion.

Cada dia se incrementa el uso de laboratorios virtuales para la ensenanza y
aprendizaje en todos los niveles de la educacién, y en particular en varias universidades
del mundo. En la Universidad de Los Andes, niucleo Mérida, se tiene la iniciativa de
crear laboratorios virtuales para el desarrollo de actividades académicas en diferentes
asignaturas de la carrera de Ingenieria de Sistemas. Para ello se requiere desarrollar un
entorno virtual que permita la compilacién y ejecucion de cédigo fuente, que garantice
la seguridad de los equipos fisicos y de la red.

En este proyecto de grado de desarroll6 un entorno virtual que permite ejecutar
multiples instancias de un Sistema Operativo simultaneamente. Cada entorno esta
formado por una Maquina Virtual, dentro de la cual se pueden compilar y ejecutar
cbdigos de programacion escritos en un lenguaje determinado.

En el capitulo 2, se muestra el Diseno del Entorno Virtual, en el capitulo 3 se habla
sobre las Herramientas de Virtualizacién utilizadas para la creacién del mismo, en el
capitulo 4 se menciona cémo se implementaron las aplicaciones para virtualizacién
seleccionadas para la construccién del entorno, y finalmente las conclusiones y

recomendaciones se ubican en el capitulo 5.

1.1 Marco Teodrico

1.1.1 Virtualizacion

La manera en que los servicios computacionales son provistos ha evolucionado
progresiva y considerablemente durante las ultimas 5 décadas, dando como resultado lo
que conocemos hoy dia. Desde el procesamiento en super computadores en los anos 60 y
70, pasando por los computadores portatiles y la tecnologia cliente-servidor en los anos

80 y 90, hasta el Internet con todas sus ventajas de las que disfrutamos actualmente,
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son una muestra de esto.

Actualmente nos encontramos en medio de una era donde la virtualizaciéon ha
adquirido liderazgo y es uno de los paradigmas tecnolégicos mas utilizados. Desde
sus inicios en los anos 60, cuando su intencion era la de “fraccionar légicamente los
super computadores, para asi poder realizar multiples tareas simultaneamente”, hasta
la computacion en nube de la actualidad, su concepto ha evolucionado pero sigue
manteniendo su esencia.

Anteriormente los computadores centrales o mainframes solo podian realizar una
tarea a la vez. A diferencia de su bajo rendimiento, sus costos eran bastantes altos
lo cual no justificaba el gasto econémico que representaban para las empresas. Esto
cambié cuando IBM desarroll6 un método para crear multiples particiones logicas,
o también conocido como VM mainframe, el cual permitia que estas particiones
trabajaran independientemente unas de las otras y de forma simultdanea, utilizando
cada una de ellas los recursos suministrados por el mainframe. Ese fue el inicio de lo
que hoy conocemos como Maquinas Virtuales.

Para finales de la década de los 80 y principios de los 90, la llegada de los sistemas
basados en arquitectura x86 y la adopcién de los Sistemas Operativos Windows y
Linux, desviaron la atencion de las aplicaciones basadas en mainframe y surgio la era
de los micro computadores, orientada a aplicaciones cliente-servidor y a la computacién
distribuida. Los sistemas podian realizar multiples tareas simultaneamente, lo que llevé
a que los enormes computadores centrales que solo ejecutaban una funcién a la vez,
empezaran a ser cambiados por pequenos servidores y computadores personales de
arquitectura x86 que eran mucho mas potentes y livianos, convirtiéndose rapidamente
en el estandar de la industria. A causa de esto, el tema de la virtualizacion quedd
temporalmente desplazado.

A medida que los centros de datos empezaron a crecer, también crecieron las cifras
que costaba mantenerlos. Especialmente porque un servidor era dedicado enteramente
a una aplicacion, para evitar conflictos con otras aplicaciones. Esto produjo que solo
se utilizase entre un 10% y 15% de los recursos computacionales de cada equipo,
ocasionado grandes desperdicios de hardware y altos costos en energia, espacio y

mantenimiento [Grall]. Esta situacién dej6 de ser rentable para las empresas y fue asi
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como a finales de los anos 90 y principios del 2000, al igual que en la década de los 60,
las companias empezaron a pensar nuevamente en la virtualizacion.

Gracias al incremento de la eficiencia del hardware, la utilizaciéon de un computador
para efectuar una sola tarea significé un desperdicio de recursos, espacio, energia y
dinero. No es conveniente asignar multiples usos o instalar varias aplicaciones en
un servidor convencional; ya que estas aplicaciones podrian ser conflictivas entre si,
podrian necesitar diferentes configuraciones o incluso distintos Sistemas Operativos,
asi como tener diferentes requerimientos de seguridad o causar problemas al ejecutarse
simultdneamente. Estas son parte de las razones por la que vuelve a la luz la idea de
dividir el hardware de tal manera que funcione como varios servidores independientes
pero compartiendo los recursos de una misma maquina fisica.

Desafortunadamente los sistemas de arquitectura x86 actuales no fueron diseniados
pensando en virtualizacién, lo que causo grandes retos al intentar ejecutar instrucciones
privilegiadas en este tipo de sistemas.

Durante la década que inicié en el ano 2000, multiples empresas desarrollaron
varias soluciones y también la comunidad de software libre present6 algunas, las cuales
permitieron que de una manera u otra, varios Sistemas Operativos pudiesen ejecutarse
simultdneamente en sistemas de arquitectura x86. Lo cual gener6 un cambio en la
percepcion de virtualizacién que se tenia previamente y produjo el concepto que

conocemos hoy dia.

La definicion de virtualizacion ha sido usada muchas veces en el area de la
computacién para representar ideas diferentes pero con bases muy similares. En este

proyecto de grado se seguird la definicién usada por Singh [Sin04]:

“La Virtualizacion es un framework o metodologia para dividir los recursos de
un computador en multiples entornos de ejecucion, aplicando uno o mas conceptos o
tecnologias tales como particionamiento de hardware y software, tiempo compartido,
simulacion parcial o completa de la maquina, emulacién, calidad de servicio, y muchos

otros.”
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En tal sentido, la virtualizaciéon puede ser usada para dividir una maquina fisica,
llamada host, en multiples entornos. Donde cada uno de ellos es usado para ejecutar una
Maquina Virtual o guest, con su propio Sistema Operativo [And10]. Utiliza una capa
de abstraccion que podria integrarse en el hardware, un hipervisor o una aplicacién que
“engana’” al Sistema Operativo haciéndole creer que esté corriendo de manera nativa

en el hardware.

1.1.2 Tipos de Virtualizaciéon
Virtualizacién Parcial

La Virtualizacion Parcial, como su nombre lo indica, simula parcialmente un entorno.
Este tipo de virtualizacién incluye virtualizacién del espacio de direcciones (address
space virtualization) y la mayoria de las instancias del hardware subyacente. Lo que
significa que un Sistema Operativo completo no podra correr en la Maquina Virtual.
Como resultado de esto, algunos programas podrian necesitar modificaciones para
poderse ejecutar en ese tipo de ambientes virtuales.

La Virtualizacion Parcial representé un avance historico en el camino hacia la
Virtualizacion Completa. Fue usada en la primera generacién de sistemas de tiempo
compartido CTSS (Compatible Time-Sharing System) [WV11], en el sistema paginado
experimental IBM M44 /44X, también en sistemas como MVS y el Commodore 64.
El término también podia usarse para describir cualquier Sistema Operativo que
proporcionara espacios de direcciones separados para usuarios o procesos individuales.

La experiencia y limitaciones vividas con la Virtualizacion Parcial, llevaron a la
creacion del primer sistema con Virtualizacion Completa, el CP-40 de IMB, que fue la

primera iteracién del sistema CP/CMS.

Virtualizacién Completa

Virtualizacion Completa o Full Virtualization es una emulacion total del hardware, a
través de cierto hardware y software [And10]. Esta permite que el Sistema Operativo
pueda ejecutarse sin modificaciones. En este caso, el Sistema Operativo no esta al tanto

de que esta corriendo en un entorno virtual, por lo tanto el hardware es virtualizado por



1.1 MARcO TEORICO 6

un Sistema Operativo del host (el Sistema Operativo del hardware) para que el Sistema
Operativo guest (Sistema Operativo que esta ejecutandose en el entorno virtual) pueda
ejecutar comandos en lo que “piensa” que es el hardware real, pero que en realidad son

equipos de hardware simulados por el host.

Paravirtualizacion

La Paravirtualizacién se implementa al definir una nueva arquitectura hibrida de
hardware y software, llamada hipervisor o Monitor de Maquina Virtual, la cual es
parecida al hardware subyacente, pero no es exactamente igual [And10]. La Méquina
Virtual no simula el hardware, pero el Sistema Operativo guest se ejecuta aisladamente
en su propio dominio, como si estuviese corriendo en un entorno separado. Todo
esto es posible gracias a una API (Interfaz de Programaciéon de Aplicaciones) que se
proporciona para este fin, la cual solo puede ser usada modificando el Sistema Operativo
guest.

La Paravirtualizacion se refiere a la comunicacion entre el Sistema Operativo guest
y el hipervisor, para mejorar de esta manera el desempeno y la eficiencia. A diferencia
de la Virtualizacién Completa, en la Paravirtualizacion el Sistema Operativo guest esta
“consciente” de que se esta ejecutando sobre un entorno virtual, en donde hace llamadas
al hipervisor, hypercalls, mientras las instrucciones no privilegiadas permanecen igual.
Esto reduce significativamente el overhead (tiempo adicional de procesamiento), y

consume menos recursos del hardware [And10, VMwO0S].

Virtualizacion de Aplicaciones

Asi como los servidores y sistemas de escritorio, las aplicaciones también pueden ser
virtualizadas. Esto lleva a la virtualizaciéon a un nivel superior, haciendo que las
aplicaciones sean completamente independientes del Sistema Operativo subyacente
[Grall]. Existen dos razones principales por las cuales es necesario virtualizar
aplicaciones, la primera es la facilidad del uso. Por lo general, en un computador
se tiene gran cantidad de programas y aplicaciones y actualizarlas puede resultar
una tarea tediosa. Varias companias tienen cientos o miles de computadores, y

realizar una actualizacién de aplicaciones en cada una de ellas les llevaria demasiado
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trabajo y tiempo, lo cual implicaria un incremento significativo de los costos. Por
esta razén, es que se empieza a virtualizar las aplicaciones, para ahorrar tiempo y
optimizar el trabajo. La segunda razon esta relacionada con la manera en que las
aplicaciones pueden interactuar entre ellas. En muchas ocasiones hay aplicaciones que
no son compatibles con versiones de otras aplicaciones, y esta incompatibilidad genera
conflictos en la ejecucion, ocasionando que el computador no funcione correctamente.
La Virtualizacion de Aplicaciones evita estos problemas, permitiendo tener todas las
aplicaciones necesarias en el mismo computador fisico, pero en entornos de trabajo

diferentes [Por16].

Virtualizacién de Sistemas de Escritorio

El uso de computadores de escritorio se ha vuelto costoso e ineficiente para las
companias, ya que se necesita mucho personal para realizar soporte y actualizaciones,
lo que eleva los costos y puede poner en riesgo la factibilidad econémica de las
organizaciones en general.

La Virtualizacion de Sistemas de Escritorio permite que el Sistema Operativo
completo de un computador sea virtualizado dentro del centro de datos y sea presentado
al usuario final a través de un cliente ligero.

Los escritorios virtuales corren en servidores dentro de los centros de datos, los
cuales son mucho mas potentes que un computador de escritorio normal.

El acceso a los escritorios virtuales se hace a través de clientes ligeros, de los cuales
la mayoria son mas confiables y menos costosos que computadores tradicionales. Estos
clientes ligeros tienen una vida 1til entre 7 y 10 anos y consumen entre un 5% y 10%
de la electricidad. Si llegasen a fallar o a danarse, pueden ser cambiados facilmente
por el usuario sin necesidad de un especialista [Por16].

Los usuarios pueden interactuar con un escritorio virtual de la misma manera en
que lo hacen con un computador tradicional, pueden personalizarlo a su gusto al igual
que en un computador fisico.

A diferencia de los computadores tradicionales, los escritorios virtuales pueden ser

facilmente accedidos desde cualquier parte via Internet [Grall].
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Virtualizacion Asistida por Hardware

En la Virtualizacion Asistida por Hardware, la arquitectura del hardware ayuda a
facilitar la construccién de un Monitor de Maquina Virtual y permite que los Sistemas
Operativos guest se ejecuten aisladamente. Este tipo de virtualizacién fue introducida
por primera vez en el Sistema 370 de IBM en el ano 1972, para ser usada con el Sistema
VM/370, el primer Sistema Operativo de Maquina Virtual [RU05].

En el 2005 y 2006, Intel y AMD proporcionaron hardware adicional para soportar

la virtualizacion.

Virtualizacién del Sistema Operativo

La Virtualizacién de Sistemas Operativos permite que muiltiples instancias de Sistemas
Operativos puedan ejecutarse simultdneamente en una misma méquina fisica (ver
Figura 1.1). Desde el punto de vista del usuario final, estas instancias pueden llegar a
verse y “sentirse” como un servidor real.

Este tipo de virtualizacion es la base de la Virtualizacién de Sistemas de Escritorio,
pero originalmente fue disenada para virtualizar servidores en los centros de datos e

incrementar el uso del hardware.
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Figura 1.1: Virtualizacion de Sistema Operativo. Tres instancias ejecutandose

simultaneamente en un solo hardware

Aplicacién Aplicacién
1 2

Interfaz de Aplicacion de

Programa
Ih:il Middleware - Sistemas
- distribuidos
Admin
Interfaz de Interfaz de Interfaz de
plataforma plataforma plataforma
Plataforma 1 Plataforma 2 Plataforma 3

1.1.3 Componentes de la Virtualizacion de Sistema Operativo
Hipervisor

Un hipervisor o también llamado Monitor de Maquina Virtual (MMYV), es la capa de
software que permite que la virtualizacién sea posible. El hipervisor es el arbitro de los
recursos, se ubica entre los recursos fisicos del servidor y las Maquinas Virtuales que
se ejecutan en ese servidor. Ademas de asignar y distribuir recursos, el hipervisor es el
responsable de crear el ambiente virtual donde se ejecutan los Sistemas Operativos guest
(el ambiente donde se realiza la virtualizacién). También hace posible la comunicacion
de los ambientes virtuales con el mundo real a través de la virtualizacion de redes y
ofrece diversas formas de clustering [Porl6].

El primer Monitor de Maquina Virtual fue creado para resolver un problema

especifico, el cual era la asignacion de recursos tratando de utilizar dreas de memoria
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que normalmente eran de dificil acceso para los programadores. Con el paso de los
anos han evolucionado desviandose un poco de su propésito original, por eso el término
Manager de Méquina Virtual ( Virtual Machine Manager) fue sustituido por hipervisor.

Los hipervisores de hoy dia permiten hacer un mejor uso de los nuevos procesadores
que hay en el mercado, ayudando a usar de una manera mas eficiente la cantidad de
memoria que ofrecen.

Sin un hipervisor, el Sistema Operativo se comunica directamente con el hardware
subyacente, lo que ocasionaria que las operaciones de disco vayan directamente al disco
y que las llamadas de memoria sean recibidas directamente por la memoria fisica.
Asi mismo, los Sistemas Operativos presentes en las multiples Maquinas Virtuales
pudiesen tener el control simultaneo del hardware, lo que resultaria en caos. El
hipervisor se encarga de solucionar este problema, controlando las interacciones entre

las Maquinas Virtuales y el hardware compartido por todas.

Los hipervisores son clasificados en dos tipos.

Hipervisor Tipo 1

El Hipervisor Tipo 1 se ejecuta directamente sobre el hardware, sin la necesidad de un
Sistema Operativo de por medio (ver Figura 1.2). Por esta razén se le denomina nativo
o bare-metal. Al no tener intermediaros, el hipervisor se comunica directamente con
los recursos del hardware, siendo asi més eficiente que un Hipervisor Tipo 2. Este tipo
de hipervisor es el responsable de la asignacién de todos los recursos (CPU, memoria,
disco, etc.). Es también considerado mas seguro que su homdlogo, ya que al no tener
contacto directo con un Sistema Operativo deja de ser vulnerable a ataques o cédigos
maliciosos. Adicionalmente, el overhead es menor, lo que significa que en cada servidor

se puede ejecutar un mayor nimero de Mdquinas Virtuales [Por16].
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Figura 1.2: Hipervisor Tipo 1

Hipervisor tipo 1

Hipervisor Tipo 2

El Hipervisor Tipo 2 es una aplicacién que se ejecuta directamente sobre el Sistema
Operativo del hardware (ver Figura 1.3). Es mucho més facil de instalar y ejecutar
porque muchas de las configuraciones necesarias estan cubiertas por el Sistema
Operativo.

Los hipervisores Tipo 2 no son tan eficientes como los Tipo 1, debido a la capa
extra de software que tienen entre el hardware y ellos. Esto ocasiona més overhead ya
que cada vez que una Maquina Virtual haga cualquier interaccién con el hardware, esta
peticion se entrega al hipervisor. El hipervisor la entrega al Sistema Operativo, que es
el encargado de las operaciones de E/S, luego de procesarla, éste la envia de vuelta al
hipervisor y a su vez, el hipervisor la entrega a la Maquina Virtual. Todo este proceso
agrega dos pasos adicionales a cada transaccion.

A diferencia de los hipervisores Tipo 1, los hipervisores Tipo 2 son menos seguros
y confiables. Cualquier falla o problema que afecte al Sistema Operativo subyacente
afectara al hipervisor y a las Maquinas Virtuales que ahi se ejecuten. Por ejemplo, si
el Sistema Operativo del host necesitara ser reiniciado, todas las Maquinas Virtuales

también se reiniciarian, lo cual interrumpiria cualquier operacién importante que se
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estuviese realizando en ese momento.

Los hipervisores Tipo 2 consumen mucho mas recursos que los Tipo 1, ya que aparte
de los recursos que utiliza el hipervisor se le adicionan los recursos que utiliza el Sistema
Operativo donde éste esta corriendo.

Los hipervisores Tipo 2 son usados generalmente en ambientes de desarrollo de
aplicaciones, en donde un solo desarrollador trabaja con una o varias Maquinas

Virtuales mientras perfecciona el producto final.

Figura 1.3: Hipervisor Tipo 2

Hipervisor tipo 2

Hipervisor

Maquina Virtual

Las Maquinas Virtuales o MV son el componente fundamental de la virtualizacién.
Son las “cajas” que contienen los Sistemas Operativos tradicionales que se ejecutan
sobre un hipervisor. Internamente son muy parecidas a un servidor fisico, pueden
soportar un Sistema Operativo y las aplicaciones que en él se ejecuten. A diferencia
de un servidor fisico, multiples Maquinas Virtuales pueden ejecutarse simultdneamente
dentro de un servidor fisico, como también estas MV pueden ser capaces de ejecutar
diferentes Sistemas Operativos y soportar diferentes aplicaciones.

Las Méquinas Virtuales emulan a un computador real, y comparten con él sus

recursos fisicos como RAM, disco, tarjeta grafica, entre otros.
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En el articulo “Formal Requirements for Virtualizable Third Generation
Architectures” Gerald J. Popek y Robert P. Goldberg [PG74] definen una Maquina

Virtual de la siguiente manera:

“Una Maquina Virtual puede virtualizar todos los recursos del hardware, incluyendo
procesadores, memoria, almacenamiento y conectividad. Un Monitor de Maquina
Virtual (MMYV), lo que es conocido como hipervisor hoy en dia, es el software que

provee el ambiente en el cual la Maquina Virtual opera.”

Segin Popek y Goldberg, un Monitor de Maquina Virtual necesita cumplir las
siguientes tres propiedades, para satisfacer correctamente su definicién, en el siguiente

orden:

e Fidelidad. El ambiente que crea la MV tiene que ser exactamente igual a la

maquina fisica.

e Aislamiento o Seguridad. El MMV debe tener un control absoluto sobre los

recursos del sistema.

e Desempeno. No deben existir diferencias de desempeno entre la Maquina

Virtual y la maquina fisica equivalente.

Las Maquinas Virtuales se dividen en dos categorias, Maquinas Virtuales de Proceso

y Méaquinas Virtuales de Sistema.

Maquina Virtual de Proceso

Las Maquinas Virtuales de Proceso son también conocidas como Méaquinas Virtuales de
Aplicacién. Su principal caracteristica es que solo pueden ejecutar un proceso a la vez,
para lo cual agregan una capa adicional de Sistema Operativo que simula el ambiente
de programacion para la ejecucion de ese proceso. Se pueden crear multiples instancias
de Maquinas Virtuales de Proceso para permitir la ejecucion de varias aplicaciones
asociadas a multiples procesos. Este tipo de MV se inicia automéaticamente cuando el

proceso comienza a ejecutarse y se detiene cuando éste termina. Su objetivo principal
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es el de proporcionar un ambiente de ejecucién independiente de la plataforma y del
Sistema Operativo, lo que significa que permita que las aplicaciones se ejecuten siempre
de la misma manera en el hardware subyacente y en diversas plataformas.

Las Maquinas Virtuales de Aplicacion abstraen los lenguajes de programacion de
alto nivel y son implementadas usando un intérprete [Bis12].

La Méquina Virtual de Proceso méas conocida es la Maquina Virtual de Java (JVM)
y también la llamada Common Language Runtime, usada para virtualizar el entorno

de programacién de Microsoft .NET.

MaAaquina Virtual de Sistema

Las Maquinas Virtuales de Sistema emulan en su totalidad un computador y soportan la
ejecucion de un Sistema Operativo completo. Estas MV abstraen una Arquitectura de
Conjunto de Instrucciones (ISA por sus siglas en inglés) la cual es usada como hardware
subyacente por el Sistema Operativo guest. Las principales ventajas de las Maquinas
Virtuales de Sistema son la consolidacion (permite la coexistencia aislada de multiples
Sistemas Operativos en un solo computador), bajo mantenimiento, alto rendimiento
y la recuperacion de fallas. Ademads, otras ventajas son el sandboxing (método
computacional utilizado para ejecutar programas de manera segura y separada) que

provee mayor rapidez para reiniciar y para la depuracién [Bis12].

Guest

Guest o huésped, en su traduccién al espanol, bien sea una aplicacién o un Sistema
Operativo, es lo que va a ser virtualizado a través del hipervisor. Por lo general lo que
se virtualiza es un Sistema Operativo completo sin modificaciones, pero dependiendo
del tipo de hipervisor, pueden llegar a necesitarse controladores de software (driver) o

realizar modificaciones en el codigo fuente del Sistema Operativo.

Host

Host o anfitrién, es el hardware (Hipervisor Tipo 1) o software (Hipervisor Tipo 2)

que alberga al Monitor de Maquina Virtual para hacer posible la virtualizacion. El
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host simula por completo el entorno computacional necesario para que el guest pueda

ejecutarse (ver Figura 1.4).

Figura 1.4: Ilustracion del funcionamiento del host y guest en la Virtualizacién de

Sistema Operativo

Guest 1 Guest 2 Guest 3

Y

Host

1.1.4 Ventajas de la Virtualizaciéon

La principal ventaja de la virtualizacion es el aprovechamiento del hardware. Lo cual ha
permitido que varios sistemas se consoliden en un mismo servidor fisico. Esto produjo
que millones de servidores subutilizados fuesen virtualizados, generando un ahorro de
energia, espacio, capacidad de refrigeracién y administracion.

Segtiin VMware, la virtualizacion puede reducir hasta en un 50% los costos
operativos y de hardware, y hasta en un 80% los costos de energia. Ahorrando maés de
US$3000 al afio por cada espacio de trabajo virtualizado [VMw08].

Otra ventaja que ofrece la virtualizacién es el sandboring, que permite probar
distintas aplicaciones no confiables. Esto incrementa la seguridad, ya que si algo falla,

el dano se limita a la Maquina Virtual. Permite el aislamiento y recuperacion rapida
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en caso de fallas, ya que es mucho mas facil restaurar o recuperar una Maquina Virtual
que una fisica.

La consolidacién es un aspecto muy importante de la virtualizacion, en particular
para fines educativos. Por lo general, las instituciones no cuentan con presupuestos muy
elevados para crear laboratorios de computacion. La consolidaciéon permite ejecutar
varios Sistemas Operativos en un mismo computador, brindando a los estudiantes
mayores experiencias en el drea, sin la necesidad de adquirir equipos costosos [And10].

La virtualizacion proporciona flexibilidad, agilidad y portabilidad. Las Maquinas
Virtuales pueden ser personalizadas con las caracteristicas que el usuario desee
otorgarles, su creacion es un proceso muy rapido, lo cual agiliza cualquier operacion, y
toda su configuracién reside en uno o varios archivos, lo cual facilita su clonacién y/o

traslado a otro servidor.

1.1.5 Desventajas de la Virtualizacion

La desventaja mas obvia es la creaciéon de un punto tnico de falla (el Sistema Operativo
host), ya que todos los Sistemas Operativos guest pueden fallar, si el host falla.
Cualquier falla en el Sistema Operativo, redes y/o hardware del host, puede afectar
a multiples sistemas.

Otro problema con la virtualizacién es una reduccion en la capacidad de manejar
picos en el uso del CPU o de la red. Si el nimero de Maquinas Virtuales que se ejecutan
en el host esta determinado por la carga de CPU promedio esperada, los picos de uso
pueden requerir mas recursos que los disponibles, lo que resulta en sistemas guest que

pudiesen tener un servicio degradado [And10].

1.1.6 Computacién en la Nube

La virtualizacion es el motor que impulsa la Computacién en la Nube mediante la
transformaciéon de los centros de datos en recursos consumibles, ficiles de gestionar,
escalar y de alta disponibilidad. Antes de la virtualizacion, los administradores
de sistemas pasaban 70% o mas del tiempo, realizando actividades de rutinas y

solucionando problemas, lo que no dejaba tiempo para el crecimiento y la innovacién.



1.1 MARcO TEORICO 17

La virtualizacién, y su extensién, la Computacién en la Nube, ofrecen mayores
posibilidades de automatizacion, como el respaldo y recuperacién automética de datos,
reduciendo los costos administrativos y aumentando la capacidad de las organizaciones
de implementar soluciones dinamicamente. Siendo capaz de abstraer la capa fisica del
hardware, 1a Computacién en la Nube crea el concepto de un centro de datos virtual,
una estructura que contiene todo lo que un centro de datos fisico tendria (ver 1.5). Este
centro de datos virtual, desplegado en la nube, ofrece recursos segiin sean necesarios

[Por16].

Figura 1.5: Computacion en la Nube

La Computacion en la Nube ofrece sus servicios a través de diferentes modelos, los
cuales segun el Instituto Nacional de Estdndares y Tecnologia (NIST por sus siglas
en inglés) son los siguientes: Infraestructura como Servicio (IaaS), Plataforma
como Servicio (PaaS) y Software como Servicio (SaaS).

Estos modelos son abstracciones representadas a menudo como capas en una
pila. Infraestructura, plataforma y software como servicio, no tienen que estar

necesariamente relacionados entre si (ver 1.6).



1.1 MARcO TEORICO

18

Figura 1.6: Servicios que ofrece la Computacion en la Nube
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Estos modelos simplifican drasticamente el uso de nuevas aplicaciones y permiten a
las empresas acelerar sus implementaciones sin sacrificar la escalabilidad, la resiliencia

o la disponibilidad [Sos11].

Infraestructura como Servicio

Infraestructura como Servicio o laaS por sus siglas en inglés, es la tltima capa de
Computaciéon en la Nube, y provee recursos de hardware virtualizados a través de
Internet. Es un servicio en linea que abstrae al usuario de los detalles de infraestructura
(CPU, RAM, discos, red, etc.). Permite a los clientes utilizar un espacio en la nube y
asi evitar los costos de construccién de sus propios centros de datos [Sos11].

Para su utilizacion, se requiere de un hipervisor desplegado en la nube que se ejecuta
como guest. Ademds se requieren de un grupo de hipervisores dentro del Sistema
Operativo de la nube para poder soportar un gran nimero de Maquinas Virtuales
y tienen la habilidad de ajustar sus servicios de acuerdo a los requisitos del cliente
[TEP13].

El cliente no controla la nube, pero si puede controlar el Sistema Operativo, el

almacenamiento, las aplicaciones implementadas y posiblemente tenga control limitado
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de algunos componentes de red.

La TaaS presenta algunas desventajas en el area de seguridad y privacidad. Para
poder hacer uso del servicio, las companias deben almacenar sus datos en la nube o
hacerlos accesibles a través de ella. Esto significa que los mismos deben salir de la

organizacion, lo que los hace mas vulnerables [Sos11].

Plataforma como Servicio

Plataforma como Servicio o PaaS por sus siglas en inglés, provee un ambiente para
crear y desplegar aplicaciones a través de Internet. Normalmente incluye un Sistema
Operativo, ambiente de compilacion y ejecucion de lenguajes de programacion, bases
de datos y servidores web [MBK10]. Representa un alto nivel de abstraccién, ya que
los desarrolladores de aplicaciones pueden crear y ejecutar sus productos en la nube,
sin preocuparse por los costos y la complejidad del hardware y del software [TEP13].

Algunos proveedores de PaaS como Microsoft Azure y Google App Engine, proveen
el servicio de ofrecer automaticamente en la nube los recursos de almacenamiento del
computador subyacente, para que el usuario no tenga que lidiar con la asignacién de
recursos de manera manual [Sos11].

El usuario no tiene control de la nube ni del Sistema Operativo, tampoco de las
redes y almacenamiento. Pero si puede tener el control de las aplicaciones desplegadas

y posibles ajustes y configuracion de las mismas.

Software como Servicio

Software como Servicio o SaaS por sus siglas en inglés, es la primera capa de
Computacion en la Nube. En este modelo el hardware y el software son provistos por un
proveedor como un servicio completo. Los proveedores administran la infraestructura
y la plataforma donde se ejecutan las aplicaciones [Sos11]. También instalan y operan
el software de la aplicacion en la nube y los usuarios acceden a éste como clientes. Esto
elimina la necesidad de instalar y ejecutar la aplicacién en el computador del cliente,
facilitando el mantenimiento y servicio. Las aplicaciones estan disponibles en todo
momento a través de Internet [TEP13].

El usuario no controla la nube, ni el Sistema Operativo, tampoco el almacenamiento
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y las redes, ni siquiera algunas capacidades de la aplicacion; con una posible excepcion

de ciertos ajustes especificos de la misma.

1.2 Justificacion

La virtualizacion puede ser utilizada para la creacion de laboratorios virtuales con
fines educativos, haciendo un uso mas eficiente de los beneficios de los recursos
fisicos. Ademas, se ha demostrado que el uso de laboratorios virtuales produce en
los estudiantes el mismo resultado que el uso de laboratorios fisicos, con la diferencia
de que en ocasiones los alumnos disfrutan més el entorno virtual porque les permite
trabajar desde sus hogares [LS06].

En la Escuela de Ingenieria de Sistemas de la Universidad de Los Andes, se tiene una
iniciativa de permitirle a los alumnos poder realizar sus préacticas, tareas y proyectos
de laboratorio via remota y de forma mas efectiva. Para esto se requiere de varios
esfuerzos, que incluyan, entre otras cosas, la seguridad del entorno de compilacion y
ejecucion de codigo. Basandose en el hecho que la mayoria de las actividades de los
laboratorios en la mencionada carrera conllevan la necesidad de compilar y ejecutar
c6digo escrito en algiin lenguaje de programacion, se requiere de algiin entorno seguro
que permita su compilacién y ejecucién de forma particular sin que afecte o comprometa
el funcionamiento del sistema general, ni la compilacion y ejecucién del resto de codigos
pertenecientes al mismo alumno o a otros participantes.

Uno de los motivos que lleva a la realizacién de este proyecto es la ausencia de este
tipo de herramientas en la Institucion. Considerando que este tipo de recurso ya ha
sido creado y utilizado anteriormente en distintas instituciones alrededor del mundo,

nunca se ha desarrollado en la Universidad de Los Andes.

1.3 Planteamiento del Problema

Se requiere de un entorno computacional seguro para la compilacién y ejecucion
de codigo fuente, para esto se necesita tener un control preventivo que evite que

se comprometa el funcionamiento adecuado del computador durante el tiempo de
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compilacion y el tiempo de ejecucién. Este entorno debe permitir la compilacion y
ejecucion de codigo en miiltiples instancias y de forma simultanea con el objetivo
de realizar pruebas seguras en actividades como précticas de laboratorio, proyectos,
etc. que requieren programacion, vinculadas a algunas asignaturas de la carrera de

Ingenieria de Sistemas.

1.4 Objetivos

1.4.1 Objetivo General

Crear Ambientes Virtuales Seguros para la Compilacién y Ejecucion de Codigo.

1.4.2 Objetivos Especificos

1. Seleccionar las herramientas de virtualizacion.
2. Implementar la Maquina Virtual.

3. Instalar una imagen reducida de kernel para la compilacién y ejecucion de codigo.

1.5 Actividades

e Buscar distintas herramientas de virtualizacién existentes.
e Estudiar detalladamente cada herramienta encontrada.

e Instalar y probar las herramientas encontradas.

e Seleccionar la herramienta a utilizar.

e Configurar el ambiente de trabajo.

e Instalar y configurar la Maquina Virtual a utilizar.

e Instalar en la Méquina Virtual una imagen reducida de kernel para la compilacion

y ejecucion de codigo.
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e Realizar pruebas de varias instancias en el ambiente de trabajo.

1.6 Alcance

Este proyecto tiene como fin la creaciéon de un entorno virtual seguro para la
compilacién y ejecucion de cédigo fuente, que sera utilizado en algunas materias de
la Carrera Ingenieria de Sistemas de la Universidad de Los Andes. Con este objetivo,
el entorno permitira ejecutar varias instancias del entorno de compilacién y ejecucién
de cédigo al mismo tiempo, lo cual permitird atender a varios estudiantes a la vez. Se
realizaran pruebas del entorno virtual en donde se garantice la seguridad del ambiente
fisico (computadores del laboratorio de computacién) y de las otras Maquinas Virtuales.

No se incluye el manejo de colas para la atencién de las solicitudes no atendidas. La
forma de interaccién es via consola, y no gréfica, ya que se prevé que esta solucion se

comunicard con otras aplicaciones, utilizando APIs, y no directamente con los usuarios.

1.7 Ancedentes

Existen numerosos proyectos que han desarrollado laboratorios virtuales y ambientes

de programacién similares.

1.7.1 Xen Worlds

El proyecto Xen Worlds utiliza el hipervisor Xen para crear un laboratorio virtual
que provee a los estudiantes una red personal de Maquinas Virtuales. El ambiente de
trabajo de este proyecto consume una cantidad minima de hardware y software, utiliza
una licencia de software libre, lo que hace que sea de bajo costo y bastante accesible
para instituciones educativas. El hardware actual de Xen Worlds consiste de cinco
servidores que son capaces de proveer hasta 470 Maquinas Virtuales.

Cada Xen World (Maquina Virtual personal del estudiante) puede aislarse entre si,
y los estudiantes pueden obtener acceso como superusuario a sus Maquinas Virtuales
a través de Internet, sin los problemas de privacidad y seguridad que estan presentes

en un laboratorio fisico normal. Ademas, para apoyar a los estudiantes que estan fuera
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de la institucién, Xen Worlds tiene varias caracteristicas que procuran asegurar que el
sistema sea igualmente accesible y facil de usar, incluso si el estudiante tiene acceso

limitado a recursos informaticos o de red [And10].

1.7.2 SEED: SEcurity EDucation

El proyecto SEED, es un laboratorio virtual disenado para ensenar seguridad
informdtica [WDWO7]. La principal motivacién detrds de su creacién es la de tener
un ambiente comin en donde puedan realizarse actividades en distintas areas de
seguridad informatica [DWO08]. En este proyecto, los estudiantes utilizan VMware
(como hipervisor) para ejecutar sus Maquinas Virtuales con un Sistema Operativo
Linux o Minix. La ventaja de esto es que en laboratorios que requieran una revisién
profunda de los mdédulos del kernel, el uso de Minix lo hace mas sencillo; al igual que
los laboratorios que requieran utilizar un Sistema Operativo completo, utilizan Linux.
Uno de los aspectos mas importantes de SEED es el hecho de utilizar software libre,
lo que lo hace méas accesible y permite a los estudiantes descargar e instalar en sus
Maquinas Virtuales todo lo necesario para realizar sus actividades.

Ademas de proveer un entorno virtual, SEED apunta a crear una biblioteca de
actividades, donde se cubren una variedad de areas, y pueda ser utilizada por otras

instituciones.

1.7.3 SOFTICE: Scalable, Open source, Fully Transparent

and Inexpensive Clustering for Education

El proyecto SOFTICE fue creado para proveer un ambiente virtual donde el estudiante
tuviese acceso a su propio sistema y pudiese crear redes de cualquier tamano, en
cualquier topologia [WARO7b]. Para crear este entorno, SOFTICE se enfocé en tres
areas [WAROTal:

e Virtualizacién

e Acceso Remoto

e Adaptabilidad
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Para la Virtualizaciéon, SOFTICE utiliza User Mode Linux para proveer a los
estudiantes un gran numero de Méquinas Virtuales. Para el Acceso Remoto, los
estudiantes usan SSH o X-Windows para conectarse a un “master-node” (nodo
principal), que actia como gateway en el ambiente virtual.  Finalmente, la
Adaptabilidad se maneja utilizando un cluster de nodos computacionales, creado a
partir de computadores antiguos a través de la herramienta Warewulf Clustering
Toolkit [WAROTa].

La meta pedagégica de SOFTICE es la de minimizar la necesidad que tienen los

estudiantes de “aprender la plataforma del laboratorio”, y maximizar su tiempo con el
entorno [WARO7a].

1.7.4 V-NetLab: Virtual Network Laboratory

Fue desarrollado para proveer a estudiantes de computacion y de redes un ambiente
virtual, seguro y aislado [KKS05]. Ademds, fue diseniado para abordar los problemas
de aislamiento con la realizaciéon de investigaciones sobre el cddigo malicioso
de propagacion automatica y otras aplicaciones potencialmente daninas [WSSO08].

Teniendo una finalidad educativa, se identificaron tres desafios [KKS05]:

e Los cambios de configuracién pueden danar el Sistema Operativo completo.

e Los estudiantes pueden utilizar incorrectamente los permisos de root o de

administrador.

e Los costos relacionados con la creaciéon de un laboratorio fisico.

Para lidiar con estos problemas, V-NetLab utiliza VMware para proveer Maquinas
Virtuales con Sistemas Operativos Linux o Windows. Estas MV balancean la carga
de trabajo en un cluster conformado por estaciones de trabajo, con un tnico servidor
NFS (Network File System) que proporciona el almacenamiento de las imédgenes de las
MV [WSS08].



Capitulo 2

Diseno del Entorno Virtual para
Compilacién y Ejecucion de Cédigo

de Programacion

En este capitulo se describe la solucién tedrica al problema, se explica como a través
de la Virtualizaciéon de Sistemas Operativos, se di6 respuesta a los requerimientos
planteados.

Tal como se menciond en el capitulo anterior, el problema a resolver es que se
requiere de un entorno computacional seguro para la compilacion y ejecucion de coédigo
fuente, para esto se necesita tener un control preventivo que evite que se comprometa
el funcionamiento adecuado del computador durante el tiempo de compilacién y el
tiempo de ejecucion. Este entorno debe permitir la compilacién y ejecuciéon de codigo en
multiples instancias y de forma simultanea con el objetivo de realizar pruebas seguras en
actividades como practicas de laboratorio, proyectos, etc. que requieren programacion,
vinculadas a algunas asignaturas de la carrera de Ingenieria de Sistemas.

En esencia, lo que se realizé fue la culminacion de una fase necesaria para la creacion
de un laboratorio virtual con fines educativos para la Escuela de Ingenieria de Sistemas
de la Universidad de Los Andes, Nuicleo Mérida, el cual permita resolver las limitaciones
que ofrecen los entornos fisicos, incluidas las deficiencias de los equipos actuales que

afecta el desarrollo de las sesiones practicas de la mayoria de los cursos vinculados a la
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programacion de sistemas.
En la Figura 2.1 se ilustra el diseno del laboratorio virtual, en donde el entorno de

compilacion y ejecucion de codigo es una parte fundamental.

Figura 2.1: Tlustracion del diseno del laboratorio virtual
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Para desarrollar un entorno seguro para la compilacion y ejecucion de cédigo fuente

con estas caracteristicas, se propuso construir un entorno de Virtualizacién de Sistemas
Operativos de manera que puedan compilarse y ejecutarse simultaneamente multiples
instancias de codigo, de forma segura, lo que implica aplicar una solucion de bajo costo
y efectiva para resolver este problema, ya que no es necesario tener un equipo fisico
por estudiante, sino proporcionarle un equipo virtual donde éste pueda realizar las

actividades que desee sin necesidad de estar en el aula de clases.
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Este equipo virtual, también llamado entorno de compilacién y ejecucion de codigo,
debe permitir a sus usuarios compilar y probar sus programas desde cualquier lugar,
requiriendo para esto una conexién a Internet que le provea el acceso remoto, sin
importar las caracteristicas y herramientas del equipo fisico que esté utilizando.

El entorno de compilacién y ejecucién por ser un componente de un laboratorio

virtual, se estructuré de tal forma que cumple las siguientes condiciones:

e Seguridad. Se procura garantizar la seguridad del equipo fisico desde donde se
accede, y a su vez se procura permitir que todo tipo de cédigo de programacion

sea ejecutado sin la preocupacion del dano que pueda ocasionar.

e Aislamiento. Cada entorno debe ser completamente independiente de otros. La
ejecucion de programas solo debe afectar el funcionamiento del entorno en donde
se esté ejecutando. También cada uno debe estar aislado del host que lo ejecuta,
para que pueda ser creado y eliminado cualquier cantidad de veces sin ningin

inconveniente.

e Eficacia. Cada entorno deberd cumplir su funcién de compilar y ejecutar codigo

fuente utilizando la menor cantidad de recursos posibles.

Este entorno se implementé a través Méaquinas Virtuales ligeras que utilizan muy
pocos recursos del computador fisico, independientes entre si, controlables por el
usuario (ver Fase de Eliminacién) y seguras, que garantizan que el estado del equipo
fisico donde se ejecutan no sea afectado por cédigos de programaciéon mal disenados o
maliciosos. Para su construccion, se propuso la utilizacion de Maquinas Virtuales
controladas por un Hipervisor Tipo 2, el cual depende enteramente del Sistema
Operativo que controla el hardware subyacente. Se utilizé este tipo de hipervisor
porque es compatible con cualquier arquitectura de hardware, ya que no depende de la
misma. También tiene un mejor soporte de controladores en software (drivers), lo que
permite aprovechar en su totalidad el Sistema Operativo donde se ejecuta. La funcion
de este hipervisor es la de crear todas las Maquinas Virtuales que sean requeridas y

hacer posible la Virtualizacion de Sistemas Operativos.
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2.1 CONFIGURACION REQUERIDA PARA LA EJECUCION DEL ENTORNO

Se ejecutan Maquinas Virtuales de Sistema que emulan computadores fisicos y que

permiten a los usuarios realizar cualquier operacion necesaria relacionada a la escritura
y compilacion de codigo. En la Figura 2.2 se ilustra el diseno del entorno.

Figura 2.2: ITlustracion del diseno del Entorno de Compilacién y Ejecucion

Maquinas Virtuales
(Guest)

BB E

Framework

Conexion
remota

Hipervisor
(Host) $ipo 2

El entorno esta constituido en fases que representan su creacién, funcionamiento y

destruccion. Cada equipo virtual se crea solo una vez, y al cumplir con su objetivo, se

destruye de forma permanente, sin posibilidad de ser recuperado.
2.1 Configuracion Requerida para la Ejecucién del

Entorno

En necesario habilitar un ambiente de trabajo en donde se cree y ejecute el entorno.
1. Se ubica un equipo fisico o virtual, con suficientes recursos para poder ejecutar
el niimero requerido de Méaquinas Virtuales !.
2. Se instala el Hipervisor Tipo 2 en esta méquina fisica o virtual.

3. Se configura el entorno para que sea capaz de establecer comunicaciones via

comandos de consola.
'En las pruebas realizadas, con una maquina con 6GB de RAM, un CPU con 1.70GHz, se lograron

levantar 16 Maquinas Virtuales.
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2.2 Fases de la solucion

2.2.1 Fase de Creaciéon: Mecanismos de Generacion de

MaAaquinas Virtuales

e El Hipervisor Tipo 2 genera las Maquinas Virtuales por medio de comandos de

consola.

e A través de un archivo de configuracién de pardametros, se modifican los comandos
de consola, y se especifican las caracteristicas que se desea que tenga cada
Maquina Virtual, tales como la cantidad de memoria RAM, el puerto de conexiéon

asociado a la Maquina Virtual y la imagen de Sistema Operativo que va a ejecutar.

e Las Mdquinas Virtuales pueden crearse y modificarse tantas veces como se

requiera.

e Mediante un protocolo seguro de comunicacion, el Sistema Operativo host se
comunica con las Maquinas Virtuales existentes de forma remota, para que se

puedan realizar operaciones y transferencia de archivos entre ambas partes.

2.2.2 Fase de Funcionamiento

El objetivo de este entorno es compilar y ejecutar cédigo proporcionado por los usuarios.
Una vez creadas las Maquinas Virtuales, y establecida la comunicacion con el host, el
entorno estara listo para ser usado. El funcionamiento esta divido en dos procesos,

compilacion y ejecucion, los cuales seran explicados a continuacion:

Compilacién de Cédigo

La compilaciéon del coédigo se realiza en la Maquina Virtual, ya que es parte de las
tareas de programacion, y para que de esta manera el hardware no pueda ser afectado
en el caso de que existan codigos maliciosos o mal disenados, que puedan generar

inconvenientes en el tiempo de compilacion.

e Cada Méquina Virtual tiene incorporado un compilador necesario para ejecutar

su tarea.
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e Si el cédigo compilado estd libre de errores, tendra una compilacién exitosa y se

pasara al proceso de ejecucion.

e En caso de haber errores en el cdigo, el compilador emitira un mensaje que sera

notificado al usuario.

Ejecucion de Cédigo

La ejecucién de cédigo es una de las funciones mas importantes a realizar en el entorno.
Su éxito dependerd que se tenga previamente una compilacién completa.

El diseno planteado supone interaccion con otros sistemas y no con el usuario final,
por ende, la evaluacion de cédigo debe disenarse de tal forma que se adapte a esta
condicién.

Cualquier programa disenado para que cumpla su funcionamiento de
Entrada/Proceso/Salida (E/P/S) sin intervencién humana, podrd ser ejecutado
sin ningun inconveniente.

El entorno también provee la opcion de ejecutar un cédigo en donde la entrada sea un
archivo en formato texto.

A continuacion se lista la secuencia de instrucciones que describen el funcionamiento

del entorno:

1. Host se comunica mediante un protocolo seguro con guest.

\)

. Guest recibe el programa proporcionado por usuario.

3. Guest compila programa.

W

. Guest ejecuta programa.

2.2.3 Fase de Eliminacion

Al culminar la Fase de Funcionamiento el entorno pasara a la Fase de Eliminacién, en
la cual, como su nombre lo indica, sera eliminado permanentemente.

Las Maquinas Virtuales seran eliminadas si ocurren tres posibles escenarios:

1. Al terminar la ejecuciéon de un programa.
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2. Cuando la compilacién o ejecucién de un programa dure un tiempo mayor de lo

configurado.

3. De forma manual cuando el usuario lo desee.

Al ser eliminada la Maquina Virtual, el entorno devuelve al usuario un archivo en
donde se indica el estado de la salida que ha producido el programa ejecutado. En
este archivo se copia el resultado del cédigo compilado y ejecutado. Si la compilacién
y ejecucién son exitosas, en el archivo se puede ver la salida del programa. En caso de
ocurrir un fallo en la compilacién (errores de programacion), se copia en el archivo el

mensaje otorgado por el compilador.

La Figura 2.3 es un diagrama UML que representa cada una de las fases
mencionadas. Se puede apreciar el proceso inicial de solicitud del usuario final (en
este caso es una aplicacién, no un humano) al host, la interaccién del host con el guest,

hasta su culminacién con la eliminacion de la Maquina Virtual.
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Figura 2.3: Fases de la Solucién
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Las Figuras 2.4 y 2.5 ilustran los casos en que existen errores en los procesos de

compilacién y ejecucion respectivamente. Se puede observar que al ocurrir uno de estos

casos, la Maquina Virtual se destruye luego de informarle al usuario lo ocurrido.
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Figura 2.4: Error en el Proceso de Compilacién
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Figura 2.5: Error en el Proceso de Ejecucion
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Capitulo 3

Herramientas de Virtualizacion

3.1 Herramientas de Virtualizacion Analizadas

En este capitulo se muestran las herramientas tecnoldgicas que se seleccionaron para
implementar la solucién planteada en el capitulo anterior. Es importante volver a

mencionar que esta solucién requiere los siguientes componentes:

e Hipervisor Tipo 2 que permita Virtualizacién Completa.

e Imagen reducida de Sistema Operativo

Esta seleccion se realizo después de hacer una comparacién entre las siguientes
aplicaciones de virtualizacién. Esta lista se obtuvo al explorar diferentes sitios web?

donde se indican su vigencia y uso actual.

3.1.1 Oracle VM VirtualBox

Es un software de virtualizacién para arquitecturas x86/AMDG64, que permite instalar
dentro del Sistema Operativo denominado host del hardware diversos Sistemas
Operativos adicionales, también conocidos como guest, cada uno con su propio ambiente

virtual. Ofrece Virtualizacion Completa, Paravirtualizacién y Virtualizacion Asistida

2 Se consultaron los sitios web http://opensourceforu.com/2016/03/
the-top-open-source-hypervisor-technologies/ y http://lifehacker.com/5714966/
five-best-virtual-machine-applications
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por Hardware, ademas también permite la ejecucién de Maquinas Virtuales de forma
remota, por medio del Remote Desktop Protocol (RDP).

Una de las principales ventajas de este software es que a pesar de ser una
aplicaciéon comercial, ofrece una version open source, la cual dispone de una excelente
documentacion técnica y de usuario[vboal y esta bajo la licencia General Public License
2. Otra virtud de VirtualBox es el soporte de asignacién de dispositivos USB 3.0 entre
el host y el guest; también permite el uso de USB sobre RDP (USB over RDP) haciendo
posible la conexion de dispositivos USB desde maquinas distintas al host utilizando un
cliente RDP.

VirtualBox se puede ejecutar en los Sistemas Operativos host GNU/Linux, Mac OS
X, OS/2 Warp, Microsoft Windows y Solaris/OpenSolaris. Dentro de los cuales es
posible virtualizar los Sistemas Operativos FreeBSD, GNU/Linux, OpenBSD, OS/2
Warp, Windows, Solaris, MS-DOS y muchos otros [vbob].

3.1.2 Xen

Es un Hipervisor Tipo 1 o baremetal open-source para arquitecturas x86, el cual hace
posible ejecutar muchas instancias de uno o varios Sistemas Operativos diferentes en
paralelo en una sola méaquina fisica. Xen proporciona aislamiento seguro, control de
recursos, garantias de calidad de servicio y migraciéon de Maquinas Virtuales en linea;
y también ofrece Virtualizacién Completa y Paravirtualizacién. Se utiliza como base
para diversas aplicaciones comerciales y de cédigo abierto, tales como la Virtualizacion
de Servidores, implementacién de laaS (Infraestructura como Servicio), Virtualizacién
de Escritorios, aplicaciones de seguridad, aplicaciones incorporadas en hardware.

Ademas del aislamiento y seguridad que ofrece, Xen también brinda otras funciones
bastante ventajosas, como la eliminaciéon del tiempo de inactividad de una Méaquina
Virtual (al hacerle mantenimiento o alguna otra tarea), alta disponibilidad ya que
reinicia las Maquinas Virtuales en el hipervisor o a nivel de servidor en casos de fallos.
También aprovecha las caracteristicas del hardware para consumir menos energia y
procura optimizar la memoria compartiéndola entre las Maquinas Virtuales, si no esta
siendo usada por el servidor. Xen es un software de cédigo abierto, publicado bajo los

términos de la licencia GNU General Public License [xen].
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3.1.3 Kernel-based Virtual Machine (KVM)

Es un hipervisor integrado en el kernel de Linux. Es una solucién para realizar
Virtualizacion Completa en Linux, ya que permite ejecutar Maquinas Virtuales
utilizando iméagenes de disco que contienen Sistemas Operativos sin modificar. Cada
Maéquina Virtual tiene su propio hardware virtualizado: una tarjeta de red, discos
duros, tarjeta grafica, etc. Es similar a Xen con respecto a su propésito, pero mucho
mas simple de utilizar. Contiene soporte de Paravirtualizacién y soporta el conjunto
de instrucciones de virtualizacién en procesadores Intel VIx y AMD-V. La principal
ventaja de esta herramienta es que al hacer que el propio kernel GNU/Linux actie
como hipervisor es capaz de repartir los recursos de la maquina entre varios procesos
y asi utilizar menor cantidad de CPU.

A diferencia de QEMU, el cual utiliza como estrategia la emulacién, KVM se puede
entender como un modo de operacién especial del anterior, que utiliza extensiones de
CPU (Hardware Virtual Machine) para la virtualizacién a través de un mdédulo de

kernel [kvm].

3.1.4 QEMU

Es un emulador y virtualizador de maquina de cédigo abierto. Cuando se utiliza como
emulador de maquinas, puede ejecutar Sistemas Operativos y programas realizados
para una maquina (por ejemplo, una tarjeta ARM) en una maquina diferente (su
propia PC). Al utilizar la traduccién dindmica, logra un mejor rendimiento. Cuando
se utiliza como un virtualizador, logra un rendimiento casi nativo ejecutando el cédigo
del guest directamente en la CPU del host.

QEMU admite la virtualizacion cuando se ejecuta bajo el hipervisor Xen o usa
el modulo kernel KVM en Linux.  Permite realizar Virtualizacion Completa,
Paravirtualizacién y Virtualizacién Asistida por Hardware; y cuando se utiliza con
KVM, QEMU puede virtualizar arquitecturas x86, PowerPC, POWER de 64 bits,
S390, ARM de 32 bits y 64 bits y guest MIPS.

También tiene la ventaja de soportar diversos tipos de imégenes (archivos que

representan la data en el disco duro) lo que le permite ofrecer un mejor servicio y
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lo hace compatible con otros software. Actualmente QEMU soporta estos tipos de

imégenes:

e raw (crudo): el formato raw (formato por defecto) es una imagen binaria simple
de la imagen del disco, y es muy portatil. En sistemas de archivos que admiten
archivos dispersos, las imagenes en este formato sélo utilizan el espacio realmente

utilizado por los datos registrados en ellos.

e cloop: formato Compressed Loop (bucle comprimido), utilizado principalmente
para leer formatos de imagen de CD directo de Knoppix (distribucién

GNU/Linux) y similares.

e cow: formato copy-on-write (de copia en escritura), soportado sélo por razones

histéricas y no disponible para QEMU en Windows.

e qcow: es el antiguo formato QEMU de copia en escritura, soportado por razones

histéricas y reemplazado por qcow?2.

e qcow2: formato QEMU de copia en escritura con una gama de caracteristicas
especiales, incluyendo la capacidad de realizar snapshots, imagenes mas pequenas
en sistemas de archivos que no admiten archivos dispersos. Admite encriptacion

AES (opcional) y compresion zlib (opcional).

e vindk: formato de imagen VMware 3 y 4 o 6 para intercambiar imagenes con

ese producto.

e vdi: formato de imagen compatible con VirtualBox 1.1, para intercambiar

imagenes con VirtualBox.

e vhdx: formato de imagen compatible con Hyper-V, para intercambiar imagenes

con Hyper-V 2012 o posterior.

e vpc: formato de imagen legado Hyper-V, para intercambiar imégenes con Virtual

PC / Virtual Server / Hyper-V 2008.

QEMU es miembro de Software Freedom Conservancy [qem].
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3.2 Herramientas de Virtualizacion Seleccionadas

Con el propésito de virtualizar los Sistemas Operativos y construir un entorno seguro
para ejecutar y compilar codigo fuente para la construccion de un laboratorio virtual
para las asignaturas de Ingenieria de Sistemas de la Universidad de Los Andes, se
decidié utilizar la herramienta QEMU con el médulo KVM. QEMU es una aplicacion
que se ejecuta directamente sobre el Sistema Operativo del hardware y crea una
Maquina Virtual totalmente independiente con su propio kernel.

Al usar QEMU con el médulo de virtualizacion KVM, el cual se ubica directamente
sobre el kernel Linux, se transforma el kernel Linux en un hipervisor en donde se
crean Maquinas Virtuales independientes. Al utilizar el médulo KVM la velocidad de
arranque mejora significativamente, ya que usa el kernel Linux y no tiene que crear un
kernel para cada Maquina Virtual.

Tal como se muestra en la Figura 3.1, se observa como QEMU crea Maquinas Virtuales

independientes con su propio kernel.

Figura 3.1: Arquitectura de QEMU
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Estas herramientas fueron seleccionadas luego de comparar varias aplicaciones de

virtualizacién: Oracle VM VirtualBox, Xen y QEMU/KVM.

El diseno propuesto del entorno de ejecucion y compilacion de cédigo requiere que
esta solucién pueda ser aplicada en un Sistema Operativo Linux, en donde el hardware

puede variar.

Xen fue automaticamente descartado por ser un Hipervisor Tipo 1 lo que implica
que depende netamente de la arquitectura del hardware. Este tipo de hipervisor solo
puede ser ejecutado en arquitecturas especificas, como condicién para este proyecto,
el hardware subyacente puede variar, y esto implica que Xen no garantiza que pueda

ser instalado correctamente.

QEMU/KVM y Oracle VM VirtualBox son Hipervisores Tipo 2 y pueden ser
ejecutados con multiples Sistemas Operativos host. Ambas herramientas permiten
realizar Virtualizacion Completa, Paravirtualizacién y Virtualizacion Asistida por
Hardware, asi como también permiten hacer snapshots (guardar el estado actual de
una Maquina Virtual en un archivo de respaldo). QEMU resulté ser més ventajoso
frente a la otra opcién, por ser mas liviano y requerir menos recursos del Sistema
Operativo host. Ademads, ofrece un modo de interaccién via consola, lo cual permite que
las Maquinas Virtuales sean generadas utilizando comandos por medio de los cuales el
usuario puede especificar exactamente las caracteristicas que requiera. Por el contrario,
Oracle VM VirtualBox agrega funcionalidades por defecto que la mayoria de las veces
el usuario no desea tener o simplemente no necesita. Oracle VM VirtualBox ofrece una
version no gratuita y otra que si lo es pero con ciertas limitaciones en comparacion a
la anterior.

QEMU es open source, lo que permite reducir los gastos de adquisicion. Al ejecutar
QEMU con el médulo KVM se obtiene un rendimiento casi nativo, funcion que no
provee Oracle VM VirtualBox. Por tener este comportamiento y consumir menos
recursos del hardware, QEMU es capaz de crear més instancias de Sistemas Operativos

en el host que Oracle VM VirtualBox.
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En la Figura 3.2 se muestra cémo el moédulo de virtualizacion KVM se integra en el
kernel Linux, transforméndolo en el hipervisor que crea miltiples Maquinas Virtuales
independientes. Se observa como el kernel Linux es ahora el kernel de las Maquinas

Virtuales.

Figura 3.2: Arquitectura de QEMU+KVM

QEMU + KVM




Capitulo 4

Implementacion

En este capitulo se explica como se implementd la solucion a través de las herramientas
senaladas en el capitulo anterior. El procedimiento mostrado tiene el objetivo de

fungir como manual para poder repetir la experiencia desde su inicio.

Segin se muestra en la Figura 4.1, se pueden observar los componentes de la

solucidn:

Figura 4.1: Esquema de solucién para construccion del Entorno Virtual.

Sistema
Operativo
HOST

41



4 IMPLEMENTACION 42

Esta configuracién cumple con el requisito de poder crear entornos de compilacion

y ejecucion de codigo fuente, ya que cumple con las especificaciones planteadas:

e Utiliza un Hipervisor Tipo 2 que permite Virtualizaciéon Completa.

e Ejecuta una imagen de Sistema Operativo en cada Maquina Virtual.
Las caracteristicas propias de la solucién son:

e QEMU/KVM como herramienta de virtualizacién para la creacién de multiples

instancias del Sistema Operativo Linux.

e Como Sistema Operativo que se ejecuta en la Maquina Virtual se utilizé Micro
Core Linux, el cual por ser un Sistema Operativo open source, estd disponible

gratuitamente en su sitio web [tc].

e Este Sistema Operativo es liviano al requerir una menor cantidad RAM, ya que

el usuario puede seleccionar los modulos que se cargan en el sistema.

e Es capaz de soportar aplicaciones adicionales de la elecciéon de los usuarios

cumpliendo con el propésito de mantener los requerimientos relativamente bajos.

Se disené una version de Micro Core Linux con los médulos requeridos para
este proyecto, para permitir la compilacion y ejecucién de cédigos de programacion.
El diseno de la nueva version estda formado por la meta-extensién de compilacién
Compiletc que estd compuesta de las siguientes dependencias: binutils, base-dev,
bison, diffutils, file, findutils, flex, gawk, gcc, gperf, grep, m4, make, patch, pkg-config,
sed. Esta extension es la que hace posible la compilacion de codigo en el entorno.
También estd formado por la aplicacion OpenSSH, que permite realizar
comunicaciones cifradas a través de una red, usando el protocolo SSH, permitiendo la

comunicacion entre el Sistema Operativo host y guest.

El entorno esta compuesto por una Maquina Virtual, la cual utiliza un conjunto
de parametros para su ejecucion. Estos parametros definen las caracteristicas de una

Maquina Virtual, tales como:
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e Sistema Operativo que se ejecutard en la Maquina Virtual: Cada Maquina Virtual
ejecutard una imagen de Sistema Operativo donde existen mddulos que hacen

posible la compilacion y ejecucion de codigo.

e Cantidad de RAM: Se asigna una cantidad suficiente de memoria principal del

host para cargar los modulos del Sistema Operativo guest.

e Puerto de conexién: Se asigna un puerto de conexién especifico para permitir la

comunicacion entre host v guest.

Una configuracion adecuada de la Maquina Virtual asegura un buen funcionamiento
del entorno, es decir, que compile y ejecute el cdédigo correctamente y que pueda

comunicarse con el host sin inconvenientes.

4.1 Instalacion y Configuracién

4.1.1 Instalacion del Software de Virtualizacion

El software utilizado para la construccién del entorno fue QEMU con el moédulo de
virtualizacion KVM. Se obtuvo el paquete QEMU? en la versiéon 2.9.0-1 (versién
estable) del repositorio oficial de Linux Arch. Se utilizé Linux Arch ya que como
cualquier Sistema Operativo Linux tiene lo requerido para realizar este proyecto, y
estaba instalado en la maquina de pruebas. La descarga se hizo utilizando el gestor de

paquetes pacman, y con los siguientes parametros:

pacman -3 gemu

3QEMU headless para servidores
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4.1.2 Creacion y Configuracion del Sistema Operativo de la

Maquina Virtual

Cada Maquina Virtual necesita un Sistema Operativo para ser ejecutada. Para ello, se

seleccioné y modific6 Micro Core Linux. Para modificar Micro Core Linux se realiz6

lo siguiente:

1. Se crea una Maquina Virtual con el Sistema Operativo Tiny Core Linux (versién

con interfaz grafica de Micro Core Linux). Esto es necesario porque Tiny

Core ofrece aplicaciones que permite remasterizar su propia Imagen de Sistema

Operativo.

2. Se descarga el paquete Ezremaster.

4

3. Se descarga la imagen de Micro Core Linux desde su sitio web.

4. Se inicia Ezremaster y se siguen los siguientes pasos:

(a)

Se selecciona “Use ISO image”, para indicar la Imagen de Sistema Operativo

que se va a crear.

En la primera barra se debe hacer click para seleccionar la ruta, que en este

caso fue /home/tc/Core-current.iso.
Se vuelve a hacer click en OK para continuar con el proceso.

La barra de “Add Boot Codes” se deja vacia y hace click en “Next” en esa

ventana y en la siguiente.

Se selecciona “Connect to App Repo”, para que se carguen todos los
paquetes disponibles de Tiny Core Linux que pueden ser descargados.
Se elige “compiletc.tcz”, y se hace click en “Add inside initrd on Boot”.

Se utiliza la opcion “Add inside initrd on Boot” para obtener como resultado

un sistema que arranque completo desde la memoria.

4Ezremaster es una aplicacién con GUI (Interfaz Grafica de Usuario) que simplifica remasterizar
Tiny Core o Micro Core Linux.
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(g) Seselecciona “Connect to App Repo”, y se elige “openssh.tcz”, para después

hacer click en “Add inside initrd on Boot”.

(h) Se espera que los dos paquetes aparezcan en la ventana de “Add inside initrd

on Boot” y después se hace click en “Next”.

(i) Se hace click en “Create ISO” y se espera a que termine el proceso.

4.1.3 Configuracion de Servidor SSH

Para la comunicacion entre el host y el guest se utilizo el protocolo SSH y es necesario
configurar el Sistema Operativo guest como un servidor SSH con la finalidad de
transferir los archivos y ejecutar los comandos de forma remota en el guest.

Para permitir que el host se comunique con la Maquina Virtual que contiene la imagen

Micro Core Linux, se debe modificar esta imagen siguiendo los pasos siguientes:

1. Se inicia el OpenSSH con el comando:
sudo /usr/local/etc/init.d/openssh start

2. Se hace una copia de la versién original del archivo isolinux.cfg, y se cambia el

tiempo de arranque de 300 (30 s) a 10 (1 s), a través de los siguientes comandos:

sudo cp /tmp/isoTC/image/boot/isolinux/isolinux.cfg /tmp/isoTC/image/boot/

isolinux/isolinux.cfg.backup

sudo sed -i ’s/timeout 300/timeout 10/’ /tmp/isoTC/image/boot/

isolinux/isolinux.cfg

El tiempo de arranque se modifica para acelerar el inicio de las Maquinas

Virtuales que ejecutan este Sistema Operativo.

3. Se copia la clave SSH generada al instalar la aplicacién SSH en Micro Core Linux.
En general esto no es necesario, pero sino se hace de esta forma, cada vez que

arranque el Sistema Operativo del host, se genera una clave nueva.
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sudo cp -f /usr/local/etc/ssh/ssh_host_x*
/tmp/isoTC/extract/usr/local/etc/ssh

4. Se cambia la configuracién del servidor SSH, llevando a cabo los siguientes pasos:

e Se habilita el proceso de autenticacién del SSH, y se utiliza el usuario root:

sudo sed -i ’s/#PermitRootLogin/PermitRootLogin/’
/tmp/isoTC/extract/usr/local/etc/ssh/sshd_config

e Se habilita la conexién a través de puertos (TCP)

sudo sed -i ’s/#GatewayPorts no/GatewayPorts yes/’
/tmp/isoTC/extract/usr/local/etc/ssh/sshd_config

5. Se debe asegurar que las claves SSH tengan los permisos correctos.

e Se asegura que el archivo ssh_host™ pertenezca al usuario root
sudo chown root /tmp/isoTC/extract/usr/local/etc/ssh/ssh_host*

e Se cambian los permisos de lectura y escritura de los archivos ssh_host*pub

y ssh_host*key:

sudo chmod 644 /tmp/isoTC/extract/usr/local/etc/ssh/ssh_host*pub
sudo chmod 600 /tmp/isoTC/extract/usr/local/etc/ssh/ssh_hostx*key

6. Se configura el sistema para que inicie el servidor SSH desde su arranque.

sudo cp /tmp/isoTC/extract/opt/bootlocal.sh /tmp/
isoTC/extract/opt/bootlocal.sh.backup

sudo echo "/usr/local/etc/init.d/openssh

start" >> /tmp/isoTC/extract/opt/bootlocal.sh

7. Micro Core Linux genera dos usuarios por defecto, tc y root. Se sugiere que se

cambien sus contrasenas para mayor seguridad y facilidad de acceso.
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e Se le asigna la contrasena al usuario tc.
passwd tc
e Se cambia la contrasena del usuario root.

sudo passwd root

8. Se hacen copias de los archivos /etc/shadow y /etc/passwd (los cuales contienen

las nuevas contrasenas de tc y root).

sudo cp -f /etc/shadow /tmp/isoTC/extract/etc/shadow
sudo cp -f /etc/passwd /tmp/isoTC/extract/etc/passwd

4.2 Ejecucion

Para automatizar® la creacién y destruccién de una Maquina Virtual y a la vez la
compilacién y ejecucién de cédigo dentro de ella, se creé un script® que ejecuta todos

estos pasos y agiliza el proceso al no requerir la intervenciéon humana.

4.2.1 Montaje de una Maquina Virtual con un Sistema

Operativo especifico usando QEMU

Para crear una Méaquina Virtual con QEMU que ejecute el Sistema Operativo Micro
Core Linux previamente modificado, es necesario configurar QEMU de la siguiente

manera:

gemu-system-x86_64 -enable-kvm -boot d -cdrom image.iso -m 320

-net user,hostfwd=tcp::60000-:22 -net nic &

e gemu-system-x86_64: Comando de consola para ejecutar QEMU.

e -enable-kvm: Habilita el mdédulo de virtualizacion KVM.

SEste producto se desarrollé en un Sistema Operativo Linux Arch. Todos los paquetes utilizados
v los pasos de instalacion y ejecucion estdn basados en esta distribucion.

SEl script fue escrito en el lenguaje de programacién Python3, pero puede ser escrito en cualquier
otro lenguaje.
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e -boot d -cdrom image.iso: Inicia la Méquina Virtual usando la ISO

modificada.

e -m 320: Asigna a la Mdquina Virtual 320MB de RAM (del host).

Se asigna esta cantidad de memoria después de realizar pruebas y concluir que
320MB de RAM es la minima cantidad que permite ejecutar correctamente las

aplicaciones instaladas previamente.

e -net user,hostfwd=tcp::60000-:22 -net nic: Mapea el puerto 60000 del host
al puerto 22 del guest.

Se utilizan puertos a partir del 60000 porque estan en el rango de los puertos
dindmicos o privados, los cuales son usados para servicios personalizados o para fines

temporales. Cada Maquina Virtual utiliza un puerto diferente dentro de este rango.

Automatizacion del Proceso de Creacion del entorno de compilacién y
ejecuciéon
El Sistema Operativo host utiliza un puerto TCP (Protocolo de Control de
Transmisién) diferente para comunicarse con cada entorno virtual de forma
independiente. En un escenario ideal es necesario tener mas de un entorno a la vez,
por lo que se requiere llevar un control de los puertos asociados a cada uno. Para este
fin, se cre6 un archivo que registra la cantidad de Maquinas Virtuales creadas con sus
respectivas caracteristicas. Este archivo garantiza que no hayan inconvenientes en el
momento de crear méas de una Maquina Virtual porque permite revisar los puertos que
estan ocupados para poder asignarles a las Maquinas Virtuales que se crean puertos
desocupados.

Las instrucciones del script que automatiza el proceso de creacién y destruccion de
Méquinas Virtuales junto con la compilacion y ejecucion de cédigos de programacion

dentro de ellas, son las siguientes y se ilustran en el diagrama (ver Figura 4.2):

1. Se verifica en el archivo de control de puertos de conexién si es posible crear la

Maquina Virtual.
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2. Se crea la Maquina Virtual invocando el comando de QEMU.
3. Se copia el programa y los archivos necesarios en el guest.
4. Se compila el programa en la Maquina Virtual.

5. Se ejecuta el programa con los archivos de entrada previamente copiados en la

Maquina Virtual.
6. Se guarda la salida del programa en la Maquina Virtual.
7. Se devuelve la salida del programa al usuario.

8. Se destruye la Maquina Virtual.

Figura 4.2: Tlustracion de las instrucciones del script de automatizaciéon
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4.3 Pruebas Realizadas

Durante la construccion del entorno de compilacién y ejecucion de codigo fuente,
se llevaron a cabo multiples pruebas en donde se pudo comprobar el correcto
funcionamiento del entorno y la cantidad de Maquinas Virtuales simultaneas que se
ejecutaban.

En un hardware con 6GB de RAM y un CPU de 1.70GHz, se lograron levantar 16
Maquinas Virtuales a la vez. Cada una de estas MV compilaba y ejecutaba un codigo
de programacion escrito en lenguaje C.

Los programas escritos en C consistian en leer datos de un archivo en formato texto
y utilizarlos para realizar una tarea simple, como dibujar figuras geométricas o resolver
una serie de Fibonacci.

También se probé el funcionamiento del entorno con programas que tenian errores
de sintaxis y de diseno, como la ausencia de delimitadores y la presencia de ciclos
infinitos respectivamente. Con este tipo de programas se verificé la respuesta del
entorno ante situaciones no ideales y se comprobd que los mensajes de error emitidos
por el compilador si estaban siendo transmitidos al usuario.

Mediante estas pruebas también se confirmé que el entorno puede ser eliminado de
manera manual cuando el usuario lo desee, y que si la ejecucién de un programa dura
mas del tiempo de vida configurado para la Maquina Virtual, el entorno se destruira

aunque el proceso de ejecucion no haya finalizado.



Capitulo 5

Conclusiones y Recomendaciones

5.1 Conclusiones

Se implementd un entorno virtual utilizando una herramienta que crea simultdneamente
multiples Maquinas Virtuales. La selecciéon de esa herramienta se realizo después
de comparar distintos software de virtualizacién y elegir el que permitiese crear un
mayor numero de MAaquinas Virtuales. Estas Maquinas Virtuales son creadas con
caracteristicas especificas que permiten compilar y ejecutar cédigo fuente escrito en un
determinado lenguaje de programacion, utilizando una cantidad reducida de recursos
fisicos. El entorno esta disenado para comunicarse a través del protocolo SSH con el
Sistema Operativo host en donde se ejecuta, lo que hace que funcione sin que el usuario
se percate de su funcionamiento.

Las Maquinas Virtuales se implementaron con un Sistema Operativo especialmente
disenado para ellas, en donde tiene instalado por defecto varios compiladores y una
aplicacion que hace posible la comunicacion mediante el protocolo SSH. Se pudo
comprobar a través de multiples pruebas que el entorno funciona segin lo establecido:
creando el mayor nimero de Méquinas Virtuales con un Sistema Operativo especifico,
creando satisfactoriamente una comunicacién con el Sistema Operativo del hardware
subyacente, necesaria para la transferencia de los programas a compilar y ejecutar, y
eliminando correctamente las Maquinas Virtuales al finalizar la ejecucion del cédigo.

Las pruebas indicaron que el nimero posible de instancias virtuales simultaneas

o1
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depende solamente de la capacidad del hardware disponible, y no de la solucién virtual

propuesta.

5.2 Recomendaciones

Se puede mejorar esta implementacion probando otros Sistemas Operativos open source
que sean aun mas livianos que el utilizado durante la ejecucion de este proyecto. Es
importante resaltar que para este proyecto el Sistema Operativo utilizado fue el mas
liviano que se encontro.

Se sugiere implementar un método de gestién de peticiones (manejo de colas) que
permita manejar las peticiones que no pueden ser atendidas cuando se rechacen por no
disponer de los recursos de hardware suficientes.

Se recomienda seguir utilizando herramientas open source y Sistemas Operativos
Linux, ya que los mismos cuentan con caracteristicas que hacen factible su
implementacién en instituciones como la Universidad de Los Andes: bajo costo, buena
documentacion, actualizaciones constantes, y soporte a través de las comunidades de

software libre.
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Glosario

host Software o Hardware donde se ejecuta una Maquina Virtual.. 5
guest Sistema Operativo que se ejecuta en una Maquina Virtual.. 5

cliente ligero Computador o Software cliente en una arquitectura cliente-servidor
disenado para tener acceso remoto de un servidor (normalmente ambientes de
virtualizacién). Depende al 100% del servidor central para realizar sus funciones
computacionales. Su tarea principal es el transporte de datos entrada y salida

entre el usuario y el servidor remoto.. 7

clustering Técnica de agrupamiento que forma un cluster.. 9
overhead Tiempo de procesamiento empleado por el software del sistema. 10

intérprete Programa que permite que un programa fuente escrito en un determinado
lenguaje vaya traduciéndose y ejecutandose directamente, por el computador, sin

generar ningin codigo equivalente.. 14

ISA (Infrastructure Set Architecture) Instrucciones que un CPU puede entender y
ejecutar. Aspectos del procesador generalmente visibles para el programador..

14

driver Software que permite al Sistema Operativo interactuar con los dispositivos
conectados a la Unidad Central de Procesamiento de un computador, haciendo
una abstraccion del hardware y proporcionando una interfaz que permite usar el

dispositivo.. 14
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sandboxing Método computacional utilizado para ejecutar programas de manera

segura y separada.. 15

gateway Dispositivo que actia de interfaz de conexion entre aparatos o dispositivos,

y también posibilita compartir recursos entre dos o mas computadoras.. 23

cluster Conjunto de computadores unidos entre si por una red de alta velocidad donde

se comportan como si fuesen un solo computador.. 23

NFS (Network File System) Protocolo de nivel de aplicacién utilizado para sistemas

de archivos distribuidos en un entorno de red de computadores de area local.. 24

RDP (Remote Desktop Protocol) Protocolo propietario desarrollado por Microsoft
que permite la comunicacion en la ejecucion de una aplicacién entre un terminal

y un servidor Windows.. 34
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